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Resumen

La administracion de riesgos es una disciplina basica dentro de Microsoft® Solutions Framework
(MSF). MSF reconoce que los cambios y la incertidumbre que éstos generan son aspectos
inherentes del ciclo de vida de TI. La disciplina de administracion de riesgos de MSF prefiere
tratar esta incertidumbre desde una perspectiva proactiva, realizando ininterrumpidamente
valoraciones de riesgos que incidan en la toma de decisiones durante un ciclo de vida. Esta
disciplina describe principios, conceptos y consejos, asi como un proceso de cinco fases para
realizar con éxito la administracion continuada de riesgos: identificacion de riesgos, analisis de
riesgos, planeamiento de estrategias de contingencia y mitigacion, control del estado de riesgos
y aprendizaje de los resultados.

Introduccion

Microsoft Solutions Framework (MSF) ha desarrollado un proceso para identificar y valorar
ininterrumpidamente los riesgos de un proyecto, dar prioridad a estos riesgos e implementar las
estrategias para tratar estos riesgos de forma proachva a lo largo del ciclo de vida del proyecto,
tal como se define en el Modelo de procesos de MSF.'

Este documento presenta la informacién basica de la disciplina de administracion de riesgos que
describe los principios, conceptos, consejos, asi como un proceso dividido en seis etapas para
conseguir administrar con éxito los riesgos de los proyectos de TI. La informacion de este
documento deberia servir de ayuda para que un equipo de proyectos con experiencia que utiliza
MSF pueda implementar un proceso proactivo de administracién de riesgos para un proyecto de
TI. Las personas sin experiencia en la administracion de riesgos de proyectos de Tl deberian ser
capaces de comprender los conceptos basicos, la terminologia y los principios necesarios para
participar y contribuir activamente en la administracion de riesgos de MSF durante el ciclo de
vida de un proyecto de TI.

Basandose en el conocido modelo de froceso ininterrumpido de administracién de riesgos de
Software Engineering Institute SEI para evaluar el riesgo de los proyectos técnicos, la
disciplina de administracion de rlesgos de MSF pretende interpretar este modelo teniendo en
cuenta la amplia experiencia en el desarrollo de productos de Microsoft y la experiencia de
proyectos de implementacion y de desarrollo de software de Microsoft Consulting Services
(MCS) y de los colaboradores de Microsoft. La disciplina de administracion de riesgos de MSF
adapta el proceso de administracién de riesgos orientado a proyectos a la estrategia Tl de las



empresas mediante la recuperacion de recursos de conocimiento y la estrecha integracién con
todas las fases del ciclo de vida del proyecto.

Dentro de MSF, la administracién de riesgos es el proceso que permite identificar, analizar y
solucionar los riesgos para que no se conviertan en un problema y deriven en danos o pérdidas.

Las principales caracteristicas de la disciplina de administracién de riesgos de MSF son las
siguientes:

e Caracter global que incluye todos los elementos de un proyecto: personas, procesos y
elementos de tecnologia.

e Incorpora un proceso intuitivo, sistematico y reproducible para la administracién de

riesgos de los proyectos.

Se aplica ininterrumpidamente durante el ciclo de vida de los proyectos.

Su tendencia es proactiva en lugar de reactiva.

Fomenta el aprendizaje individual y colectivo.

Es muy flexible y puede adaptarse a una gran variedad de analisis de riesgos

cuantitativos y cualitativos.

Conceptos basicos de los riesgos

Un aspecto fundamental en la administracién de riesgos es el control de los riesgos inherentes
de un proyecto. Los riesgos surgen de la incertidumbre que rodea a las decisiones y a los
resultados de los proyectos. La mayoria de individuos asocian el concepto de riesgo a la pérdida
potencial de un valor, control, funcion, calidad o a la falta de puntualidad en el plazo de entrega
de un proyecto. También es posible que los resultados de un proyecto no hayan alcanzado las
expectativas, por lo que la incertidumbre en la toma de decisiones que han derivado en este
resultado también puede considerarse un elemento de riesgo. En MSF, por riesgo se entiende
cualquier evento o condicién que puede influir de forma positiva o negativa en el resultado de un
proyecto. Este concepto mas amplio de riesgo especulativo se utiliza en el sector de las finanzas,
donde las decisiones tomadas en momentos de incertidumbre pueden estar asociadas con la
posibilidad de beneficios o pérdidas, en contraposicion al concepto de riesgo puro empleado en
el mundo de las aseguradoras, en el que las incertidumbres sélo se asocian con las potenciales
pérdidas futuras.”

Los riesgos se diferencian de los problemas en que un riesgo es la posibilidad futura de que se
produzca un resultado adverso o una pérdida. En cambio, los problemas son las condiciones o
las situaciones que ya estan presentes en un proyecto. Los riesgos pueden, ademas, convertirse
en problemas si no se tratan con eficacia. Dentro de MSF, la administracion de riesgos es el
proceso que permite identificar, analizar y resolver proactivamente los riesgos de un proyecto. El
objetivo de la administracion de riesgos no es otro que maximizar las repercusiones positivas
(oportunidades) y minimizar las negativas (pérdidas) asociadas a un riesgo del proyecto. Sélo
una politica efectiva de administracion de riesgos puede asegurar un equilibrio entre riesgo y
oportunidades.

Para los proyectos de Tecnologia de la informacién (TI) la administracién de riesgos es crucial
para obtener el éxito. Las presiones de la competencia, los cambios normativos y la evolucion de
las técnicas pueden obligar a los equipos de proyectos de Tl a alterar los planes y estrategias en
mitad de un proyecto. Los cambios en los requisitos de los usuarios, las nuevas herramientas y
tecnologias, las constantes amenazas de seguridad y los cambios en la plantilla de empleados
afaden mas presion al equipo de proyectos de Tl y perjudican la toma de decisiones. Este
sentimiento lo define Jim McCarthy con estas palabras:



“Incluso en los proyectos de software mas exitosos, en practicamente todas las etapas se
descssonocen muchas cuestiones muy importantes” (Dynamics of Software Development, 1995, p.
99).

Principios basicos

La disciplina de administracion de riesgos de MSF se basa en la nocion de que los riesgos deben
tratarse de forma proactiva, que la administracion de riesgos forma parte de un proceso formal y
sistematico que debe considerarse como una iniciativa positiva. Esta disciplina esta basada en
los principios basicos, los conceptos y la metodologia més importantes de MSF. Los principios
basicos de MSF pueden mejorar la administracion de los riesgos de los proyectos.® Sin embargo,
los siguientes principios son especialmente importantes para La disciplina de administracion de
riesgos de MSF.

Agilidad

La perspectiva de cambios es una de las principales incertidumbres a la que debera hacer frente
el equipo del proyecto. Las actividades relacionadas con la administracién de riesgos no
deberian limitarse a una unica fase del ciclo de vida de un proyecto. Con demasiada frecuencia,
los equipos inician un proyecto con la sana intencion de aplicar los principios basicos de la
administracién de riesgos, pero no logran sus objetivos debido a los ajustados tiempos de
entrega. La agilidad exige que el equipo valore ininterrumpidamente y administre proactivamente
los riesgos durante todas las fases del ciclo de vida de un proyecto porque los continuos cambios
en todas las facetas del proyecto significan que los riesgos también estan cambiando. Un
enfoque proactivo permite que el equipo acepte el cambio y lo convierta en una oportunidad,
evitando asi que se vuelva en su contra.

Potenciar la comunicacion

MSF recomienda que los riesgos se discutan de forma abierta, tanto dentro del equipo como con
los accionistas externos al equipo. Todos los integrantes del equipo deben participar en la
identificacion y andlisis de los riesgos. Los lideres del equipo y los responsables ejecutivos
deben evitar que los riesgos se perciban como algo negativo y animar a los integrantes del
equipo a que sigan este comportamiento. Los miembros de un equipo no deben tener reservas
para comunicar sus opiniones con libertad para, de esta forma, evaluar con mas precision el
estado del proyecto y tomar decisiones consensuadas entre los miembros del equipo y los
patrocinadores.

Aprenda de todas las experiencias

MSF da por hecho que el aprendizaje sélo puede ayudar a mejorar los resultados. El
conocimiento obtenido en un proyecto puede reducir la incertidumbre de la toma de decisiones
en otros proyectos cuando la informacion es poco fiable. MSF resalta la importancia que el
aprendizaje de los resultados de otros proyectos tiene dentro de una organizacion. Por este
motivo, en el proceso de administracién de riesgos ha incorporado un paso relacionado con el
aprendizaje. El andlisis directo de los resultados de proyectos anteriores fomenta el aprendizaje
dentro del equipo mediante el intercambio de opiniones entre los miembros del equipo.

Responsabilidad compartida

No hay ninguna persona que sea “propietaria” de la administracion de riesgos dentro de MSF. La
participacion activa en el proceso de administracion de riesgos es responsabilidad de todos los
integrantes del equipo. Los miembros del equipo tienen asignadas tareas especificas para
analizar los riesgos en el marco de planeamiento general del proyecto, y cada uno de ellos se



responsabiliza de llevarlas a cabo. Las actividades pueden afectar a todas las areas del proyecto
durante todas las fases de los ciclos del proyecto y del proceso de administracion de riesgos.
Estas actividades van desde la identificacion de riesgos en areas de experiencia o
responsabilidad personal hasta el andlisis de riesgos, el planeamiento de riesgos y la ejecucion
de tareas de control de riesgos durante el proyecto. En el modelo de equipo de MSF, el area
funcional de la administracion del proyecto de la agrupacién de funciones de administracion del
programa se responsabiliza de la organizacion del equipo en las actividades de administracion
de riesgos y que dichas actividades se incorporan en los procesos estandar de administracion
del proyecto.”

Conceptos clave

En esta seccién se describen los conceptos mas importantes acerca de los riesgos y la
administracién de riesgos imprescindibles para comprender el funcionamiento de La disciplina de
administracién de riesgos de MSF.

El riesgo es inherente en cualquier proyecto o proceso

Aunque un proyecto puede tener mas 0 menos riesgos que otro, no existe ningun proyecto que
no se vea amenazado por algun riesgo. Los proyectos se desarrollan para que una organizacién
alcance un objetivo que le proporcione unos beneficios. Pero siempre existen algunas dudas en
torno al proyecto que pueden incidir negativamente en la consecucion del objetivo. Los
profesionales de MSF, que siempre tienen presente que los riesgos son inherentes y que estan
presentes en todas partes, trabajan sin descanso para tomar decisiones equilibradas entre
riesgos y oportunidades sin obsesionarse Unicamente en eliminar el riesgo, dejando de lado el
resto de elementos.

La administracion de riesgos proactiva es mas eficaz

MSF adopta una tendencia proactiva para identificar, analizar y resolver los riesgos de la
siguiente manera:

e Anticipacion a los problemas en lugar de reaccionar a ellos cuando ya se han producido.
Tratamiento de la raiz del problema en lugar de tratar los sintomas.
Planes para la resolucion de problemas preparados con antelacién antes de que se
produzcan los problemas.

e Uso de un proceso conocido, estructurado y repetible para resolver el problema.

e Uso de medidas preventivas siempre que sea posible.

La administracion de riesgos efectiva no se consigue simplemente reaccionando ante los
problemas. El equipo debe trabajar para identificar los riesgos anticipadamente y elaborar
estrategias y planes para administrarlos. Los planes deben elaborarse para corregir los
problemas, si llegan a producirse. La anticipacion a los problemas potenciales, asi como los
planes bien estructurados, reducen los tiempos de respuesta en los momentos de crisis y
pueden minimizar o incluso revertir el dafio ocasionado por un problema.

Las caracteristicas que definen una administracién de riesgos proactiva son la mitigaciéon de
riesgos y la reduccion del impacto producido por los riesgos. La mitigacion puede ponerse en
practica cuando el riesgo ya existe para intentar resolver la causa inmediatamente subyacente, o
bien puede centrarse en la causa raiz del problema (o en cualquier nivel de la cadena causal).
Las medidas de mitigacién se aplican mejor durante la fase preliminar de un proyecto porque el
equipo todavia puede intervenir a tiempo para lograr el objetivo del proyecto.



La identificacion y correccion del origen de un problema es vital para la empresa, ya que las
medidas correctivas pueden tener efectos muy positivos que van mas alla del &mbito de un
proyecto individual. Por ejemplo, la ausencia de estandares de codificacién o convenciones de
nomenclatura en equipos puede dar como resultado consecuencias adversas dentro de un
proyecto de desarrollo y, por ello, convertirse en un factor de riesgo importante para el proyecto.
Sin embargo, la creacién de estandares y directrices puede tener un efecto positivo en todos los
proyectos realizados en una empresa cuando se implementan en toda la organizacion.

La identificacion de un riesgo es algo positivo

Para entender correctamente y en toda su amplitud qué es la administracién de riesgos efectiva
es preciso comprender los riesgos a los que se enfrenta el equipo del proyecto. Cuando la
diversidad de los retos y la magnitud de las pérdidas potenciales son muy evidentes, las
actividades relacionadas con la solucién de riesgos pueden minar la moral de los miembros del
equipo. Algunos de ellos pueden incluso tener la impresién que la identificacion de riesgos sélo
pone mas trabas a la consecucion final del proyecto. Sin embargo, MSF actia desde la
perspectiva que el proceso de identificacion de riesgos permite al equipo administrar los riesgos
de forma mas eficaz porque los pone al descubierto y, de esta manera, las posibilidades de éxito
del equipo aumentan. Expresando de forma abierta sus opiniones acerca de los riesgos, los
integrantes del equipo pueden centrarse en su trabajo. Para ello es muy importante clarificar las
funciones, las responsabilidades y los planes para las actividades preventivas y las medidas
correctivas ante los problemas.

El equipo, en especial sus lideres, debe considerar la identificacién de un riesgo como algo
positivo para que los integrantes aporten toda la informacién posible acerca del riesgo con el que
se enfrentan. Cuando los riesgos se perciben como algo negativo, los integrantes de un equipo
se sienten reacios a informar sobre ellos. El proceso de identificar los riesgos debe estar rodeado
por un ambiente en el que las personas sientan la libertad de expresar puntos de vista
especulativos o controvertidos. Son muchos los ejemplos de situaciones negativas provocadas
por la identificacién de riesgos. Por ejemplo, en algunos proyectos, el mencionar los riesgos
nuevos se toma como una queja. En ciertas situaciones, una persona que habla de los riesgos
recibe el calificativo de conflictiva, y las reacciones se concentran en la persona, antes que en
los riesgos. Bajo estas circunstancias, los miembros de un equipo tienen reservas para
comunicar sus opiniones con libertad. Seleccionan y suavizan la informacién de riesgos que
deciden compartir para que no resulte demasiado negativa en relacion con las expectativas de
los demas integrantes. Los equipos que crean un entorno de administracién de riesgos positivo
felicitando, por ejemplo, a los miembros que sacan los riesgos a la luz, tienen mas posibilidades
de identificar y solucionar los riesgos antes que los equipos que trabajan en un ambiente
negativo.

Para maximizar la parte positiva de los proyectos, el equipo debe estar ansioso por aceptar
riesgos. Esto implica ver los riesgos y la incertidumbre como la Unica forma de crear la
oportunidad adecuada que el equipo esta esperando para conseguir los objetivos.

Valoracion continua

Muchos profesionales en tecnologia de la informaciéon (TI) poseen un concepto erréneo de la
administracion de riesgos y, en el mejor de los casos, la consideran una actividad necesaria pero
aburrida que se debe efectuar al comienzo de un proyecto o en los preliminares de un nuevo
proceso.

Los cambios continuos en el proyecto y en el entorno operativo obligan a los equipos a realizar
valoraciones frecuentes del estado de los riesgos existentes y a valorar o actualizar de nuevo los
planes para prevenir o actuar ante los problemas asociados a estos riesgos. Los equipos de



proyectos también deben buscar constantemente la posible aparicién de nuevos riesgos. Las
actividades de administracion de riesgos deben integrarse en el ciclo de vida general del
proyecto proporcionando la actualizacién de los planes y actividades del control de riesgo
apropiadas sin llegar a crear una infraestructura de informes y seguimiento separada.

Mantener una comunicacion abierta

Es importante tener presente que en muchas ocasiones los integrantes de un equipo conocen
los riesgos, pero no los comunican en la forma adecuada. Por lo general, es facil informar de los
riesgos hacia abajo en la cadena de mando, pero es dificil hacerlo en sentido contrario. En todos
los niveles, las personas pretenden conocer los riesgos de los niveles inferiores, pero muchas
veces no los comunican abiertamente a quienes estan a un nivel més alto. El flujo de informacion
restringido relacionado con los riesgos es un factor que puede aumentar la aparicién de riesgos
porque las decisiones acerca de estos riesgos deben tomarse con menos informacion. En la
jerarquia de la organizacién, los responsables deben ser los primeros en mostrarse abiertos y
comunicativos en lo relacionado con los riesgos y asegurarse de que todo el mundo comprende
perfectamente los riesgos y los planes de riesgos.

Primero especificar y luego administrar

El punto de unién entre la administracién de riesgos y la toma de decisiones es la incertidumbre.
Las definiciones genéricas de un riesgo no hacen desaparecer la incertidumbre y dan lugar a
distintas interpretaciones del riesgo. Las definiciones que no dejan lugar a dudas permiten a los
equipos:

e Asegurarse de que todos los miembros del equipo comprenden el riesgo de la misma

forma.

e Comprender la causa o causas del riesgo y la relacion con los problemas que puedan
surgir.

e Disponer de una base para realizar un analisis formal y cuantitativo y planear los
esfuerzos.

e Aumentar la confianza que los accionistas y los patrocinadores tienen depositada en la
capacidad del equipo para administrar el riesgo.

MSF defiende que el planeamiento de la administracion de riesgos debe enfocarse con especial
atencion a la informacién especifica para minimizar los errores de ejecucion en el plan de riesgos
que pueden inutilizar los esfuerzos preventivos o interferir en los esfuerzos de recuperacién y
correccion.

Las situaciones no deben juzgarse sé6lo por el numero de riesgos

A pesar de que los miembros del equipo y los accionistas suelen percibir los elementos de riesgo
como algo negativo, los proyectos o los procesos operativos nunca deben juzgarse por el
numero de riesgos detectados. A fin de cuentas, un riesgo es so6lo una posibilidad, no la certeza
de una pérdida ni un resultado por debajo de lo esperado. El proceso de administracion de
riesgos de MSF recomienda el uso de una identificacion de riesgos y un proceso de analisis
estructurados para proporcionar a los responsables de la toma de decisiones no sélo la
informacion de la existencia de riesgos sino también la importancia de dichos riesgos.

Planeamiento de la administracion de riesgos

Durante la fase de planeamiento preliminar del modelo de proceso de MSF, el equipo debe
desarrollar y documentar un plan para implementar el proceso de administracion de riesgos en el



contexto del proyecto. Algunas cuestiones que deben solucionarse con este plan son las
siguientes:

¢ Cuales son las presunciones y las restricciones para la administracion de riesgos?

¢ Cémo se implementard el proceso de administracién de riesgos?

¢ Cuales son los pasos involucrados en el proceso?

¢ Cudles son las actividades, las funciones, las responsabilidades y los productos finales

en cada paso?

¢ Quién llevara a cabo las actividades de riesgo?

¢ Qué conocimientos se requieren?

¢, Se necesita algun tipo de formacion adicional?

¢ Cbémo se relaciona la administracion de riesgos en el proyecto con los esfuerzos

empresariales?

¢ Qué tipo de herramientas o métodos se utilizaran?

¢ Qué definiciones se utilizan para clasificar y calcular el riesgo?

¢ Qué prioridad se otorga a los riesgos?

¢ Cbémo se crearan y ejecutaran los planes de riesgos y de contingencia?

¢ Coémo se integraran las actividades de control de riesgos en el plan general del

proyecto?

¢ Qué actividades realizaran los miembros del equipo para administrar los riesgos?

¢ Cémo se comunicard el estado entre el equipo y los accionistas del proyecto?

¢ Coémo se supervisara el progreso?

¢ Qué tipo de infraestructura se empleara (bases de datos, herramientas, depdsitos) para

permitir el proceso de administracién de riesgos?

¢ Qué peligros entrafia la administracion de riesgos?

e ;Qué recursos estan disponibles para la administracion de riesgos?

e ;Cudles son las fechas criticas del planeamiento para implementar la administracion de
riesgos?

e ;Quién es el patrocinador y quiénes son los accionistas?

Las actividades para el planeamiento de la administracién de riesgos no deben considerarse
como un proceso separado de las actividades de planeamiento del proyecto, de igual forma que
las tareas de administracion de riesgos no deben considerarse como un proceso adicional de las
tareas que los integrantes del equipo realizan para completar un proyecto. Puesto que los
riesgos son inherentes desde la primera hasta la Ultima fase de todos los proyectos, los recursos
deben asignarse y planearse para administrar los riesgos de forma activa. El planeamiento de la
administracion de riesgos que se lleva a cabo durante la fase preliminar del modelo de proceso
MSF.% y el plan de riesgos que documenta dichos planes, debe aportar elementos de accién
definidos para determinados miembros del equipo dentro de la estructura de distribucion de
trabajo. Estos elementos de accién deben constar en el plan del proyecto y en el planeamiento
del proyecto principal.

Proceso de administracion de riesgos
Informacion general acerca del proceso de administracion de riesgos de MSF

La disciplina de administracion de riesgos de MSF recomienda una administracion de riesgos
proactiva, una valoracion continua de los riesgos y la integracién en la toma de decisiones a lo
largo del proyecto o ciclo de vida operativo. Los riesgos se valoran, supervisan y administran
ininterrumpidamente hasta que se resuelven o se convierten en problemas que deben
solucionarse. El proceso de administracién de riesgos de MSF representado en la Figura 1
define los seis pasos l6gicos que el equipo utiliza para administrar los riesgos actuales, planear y
ejecutar las estrategias de administracion de riesgos y captar conocimientos para la empresa.



Si su explorador no admite los marcos en linea, haga clic aqui para abrir una pagina
independiente.

Figura1 Proceso de administracion de riesgos de MSF
Los seis pasos que conforman el proceso administracién de riesgos de MSF son:

Identificacién

Andlisis y asignacioén de prioridades
Planeamiento y programacion
Seguimiento y elaboracién de informes
Control

Aprendizaje

Durante la fase de identificacion de riesgos, los riesgos se identifican y ponen al descubierto para
que todo el equipo sea consciente de que existe un problema en potencia. La identificacién de
riesgos debe realizarse lo antes posible y repetirse con frecuencia a lo largo de todo el ciclo de
vida del proyecto porque aporta informacion al proceso de administracion de riesgos.

El andlisis de los riesgos transforma las cifras y los datos de los riesgos detectados durante la
fase de identificacion en informacion que el equipo puede utilizar para tomar decisiones
relacionadas con la asignacién de prioridades. Al establecer la prioridad de los riesgos el equipo
puede confirmar los recursos del proyecto para administrar los riesgos mas importantes.

El planeamiento de riesgos toma la informacion obtenida tras el analisis de riesgos y la utiliza
para trazar estrategias, planes y acciones. La programacion de riesgos garantiza que estos
planes se aprueban y se incorporan en la infraestructura y el proceso de administracién diario del
proyecto para confirmar que la administracién de riesgos forma parte de las actividades diarias
del equipo. La programacién de riesgos es el punto de conexién explicito entre el planeamiento
de riesgos y el planeamiento de proyectos.

El seguimiento de riesgos supervisa el estado de los riesgos y el progreso de sus planes de
accién. El seguimiento de riesgos también incluye la supervisién de probabilidades, impactos,
exposiciones y otras medidas de riesgo para los cambios que pudiesen alterar los planes de
prioridades o de riesgos y las caracteristicas, los recursos o la programacion del proyecto. El
seguimiento de riesgos hace posible la visibilidad del proceso de administracién de riesgos
dentro del proyecto desde la perspectiva de los niveles de riesgo, a diferencia de la perspectiva
de finalizacién de tareas del proceso de administracion de proyectos operativos estandar. El
informe de los riesgos garantiza que el equipo, los patrocinadores y los accionistas estan al
corriente del estado de los riesgos del proyecto y de los planes para administrarlos.

El control de riesgos es el proceso que ejecuta los planes de accion de riesgos y sus informes de
estado asociados. El control de riesgos también incluye la iniciacién de las solicitudes de control
de cambios del proyecto si los cambios en el estado o los planes de los riesgos pueden alterar
las caracteristicas, los recursos o la programacion del proyecto.

El aprendizaje de riesgos formaliza las lecciones aprendidas y los elementos y herramientas
relevantes del proyecto y plasma todo esta informacion en un formato reutilizable para el equipo
o la empresa.

Tenga en cuenta que se trata de pasos légicos que no es preciso seguir en estricto orden
cronolégico. Los equipos iran repitiendo ciclicamente los pasos de identificacion, analisis y



planeamiento para una clase de riesgo a medida que aumente su experiencia en el proyecto y
acudiran, sélo de vez en cuando, a la fase de aprendizaje a fin de recopilar informacién para la
empresa.

Seria erréneo deducir por el diagrama que todos los riesgos del proyecto deben pasar
indefectiblemente por esta secuencia de pasos. La disciplina de administracion de riesgos de
MSF recomienda que cada proyecto defina, durante la fase de planeamiento del proyecto del
modelo de proyectos de MSF, el momento y la forma en que el proceso de administracion de
riesgos se iniciara y las circunstancias bajo las que se produciran las transiciones entre los pasos
para cada riesgo o grupo de riesgos.

Identificacién de riesgos
Introduccién

La identificacion de riesgos es el primer paso en el proceso de la administracién de riesgos de
MSF. Los riesgos deben identificarse y expresarse de forma clara e inequivoca para que el
equipo pueda llegar a un consenso y continuar hacia la fase de andlisis y planeamiento. La
mentalidad del equipo debe ser deliberadamente abierta durante la identificacion de los riesgos.
Debe prestarse especial atencién a la actividad de aprendizaje y centrarse en la bdsqueda de los
vacios de conocimiento del proyecto y su entorno que podrian incidir negativamente en el
proyecto o limitar sus posibilidades de éxito. La Figura 2 representa de forma gréfica las
entradas, las salidas y las actividades para la identificacién de riesgos.

Si su explorador no admite los marcos en linea, haga clic aqui para abrir una pagina
independiente.

Figura 2 Identificacion de riesgos
Objetivos

La meta en la identificacién de riesgos es la elaboracion de una lista de los riesgos con los que el
equipo debera enfrentarse. Esta lista debe ser lo méas extensa posible y debera cubrir todas las
areas del proyecto.

Entradas

Las entradas en la identificacion de riesgos son toda la informacién disponible acerca de riesgos
generales y especificos del proyecto en las areas de negocios, técnicas, organizativas y de
entorno importantes. Otros aspectos adicionales son la experiencia del equipo, el enfoque
organizativo actual ante los riesgos en forma de politicas, directrices, plantillas e informacion
acerca del proyecto, incluido su estado actual y su historial. El equipo es libre de elegir otras
fuentes de informacion. Debe tenerse en cuenta todo aquello que el equipo considere de ayuda
para identificar el riesgo. Al iniciar el proyecto es muy util poner en comin los conocimientos,
realizar sesiones dirigidas o incluso talleres para obtener informacién sobre las percepciones que
el equipo del proyecto y los accionistas tienen acerca de los riesgos y las oportunidades. Para
identificar los riesgos relevantes de los proyectos, el equipo puede recurrir a los esquemas de
clasificaciéon de la industria, como la taxonomia de riesgos de SEI Software,9 las listas de control
de proyectos, '’ los informes de resumen de proyectos anteriores, asi como cualquier fuente de
informacion publicada.

Actividades para la identificacion de riesgos



Durante la identificacion de riesgos, el equipo crea una declaracién ambigua o una lista de
riesgos que dan forma a los riesgos que se encontrara. Al inicio del proyecto, es facil organizar
un seminario o una sesion de confrontacién de ideas para identificar los riesgos asociados a una
nueva situacién. Lamentablemente, muchas organizaciones consideran que esta actividad sélo
es necesaria una vez y no la vuelven a repetir durante el ciclo de vida del proyecto o de la
operacion. La disciplina de administracion de riesgos de MSF opina que la identificacion de
riesgos debe llevarse a cabo periédicamente durante un proyecto. La identificacion de riesgos
puede realizarse segun un horario establecido (cada dia, semana o0 mes), por objetivos
(asociado a un plan de acontecimientos del proyecto) o activado por sucesos (forzado por
sucesos destructivos en la empresa, la tecnologia, la organizacion o el entorno). Las actividades
de identificacion de riesgos deben realizarse a intervalos y con una finalidad establecida por
cada equipo del proyecto. Por ejemplo, puede que un equipo haya completado la identificacién
de riesgos global por etapas dentro de un proyecto de desarrollo extenso. A pesar de ello, puede
contar con pequerios equipos o incluso desarrolladores individuales que repitan la identificacion
de riesgos en sus areas de responsabilidad para lograr un objetivo interno o para completar una
programacion semanal.

Durante la identificacion inicial de los riesgos en un proyecto, la interaccion entre los miembros
del equipo y los participantes es crucial porque es la forma mas directa de exponer suposiciones
y expresar distintos puntos de vista. Por este motivo, la disciplina de administracién de riesgos
de MSF recomienda la participacion activa de todos los integrantes del equipo durante la
identificacion de riesgos.

Durante la identificacion de riesgos puede que el equipo deba realizar investigaciones
adicionales o que solicite ayuda a expertos en la materia para obtener mas informacién acerca
de los riesgos del proyecto.

Enfoque estructurado

En la medida de lo posible, MSF recomienda un enfoque estructurado para la administracion de
riesgos. Para los proyectos de desarrollo de software y de implementacion, la clasificacion de los
riesgos durante la fase de identificacion puede servir de ayuda para elaborar un enfoque
coherente, reproducible y medible. La clasificacion de riesgos establece una base para la
terminologia de riesgos estandar en los informes y el seguimiento y es muy importante para
crear y mantener las bases de conocimiento de riesgos de las empresas o industrias. Dentro de
la identificacidn de riesgos, las listas de clasificacién permiten que el equipo pueda pensar con
mayor amplitud sobre los riesgos del proyecto porque ya dispone de una lista de areas del
proyecto susceptibles de esconder riesgos procedentes de proyectos parecidos. La formulacién
de la declaracién de riesgo es la principal técnica que se dispone en MSF para evaluar un
proyecto especifico y para establecer la prioridad y el desarrollo de los planes de riesgo
especificos.

Clasificacion de los riesgos

El equipo del proyecto puede utilizar las clasificaciones o categorias de los riesgos, denominadas
también taxonomias de riesgos, para varios propositos. Durante la identificacién de riesgos,
pueden utilizarse para estimular el pensamiento sobre los riesgos que pueden producirse en las
distintas areas del proyecto. Durante la puesta en comun de ideas, las clasificaciones de riesgos
también aligeran la complejidad de trabajar con muchas cantidades de riesgos porque los
riesgos parecidos pueden incluirse en un mismo grupo. También pueden emplearse para
proporcionar una terminologia unificada que el equipo puede utilizar para supervisar y notificar el
estado de los riesgos a lo largo del proyecto. Por ultimo, las clasificaciones de los riesgos son
muy Utiles para establecer las bases de conocimiento de riesgo para empresas e industrias
porque proporcionan la base para indizar nuevas contribuciones y buscar y recuperar



informacion existente. La tabla siguiente muestra una clasificacién de alto nivel de las fuentes de
riesgo de los proyectos.

Personas
Clientes
Usuarios finales
Patrocinadores
Participantes
Personal
Organizacion
Conocimientos
Politicas
Moral

Proceso
Mision y metas
Toma de decisiones
Caracteristicas del proyecto
Presupuesto, costo, programacién
Requisitos
Disefno
Creacion
Pruebas

Tecnologia

Seguridad
Entorno de desarrollo y prueba
Herramientas
Implementacion
Soporte técnico
Entorno operativo
Disponibilidad

Entorno
Legal
Normativo
Competencia
Econémico
Tecnologia
Empresa

Existen muchas taxonomias o clasificaciones para los riesgos de proyectos generales de
desarrollo de software. Entre las clasificaciones conocidas y mas mencionadas que describen las
fuentes de riesgo de prozectos de desarrollo de software se incluyen las realizadas por Barry
Boehm,'" Caper Jones,'* y SEI Software Risk Taxonomy."®

También hay disponibles listas de areas de riesgo que cubren con mayor detalle areas limitadas
de los proyectos. El planeamiento de riesgos es un area comun para equipos de proyectos. Por



ello, Steve McConnell™ ha compilado una lista completa y detallada para ayudar a los equipos
de proyectos de desarrollo de software a identificar los riesgos segun lo programado.

Distintos tipos de proyectos (infraestructura o distribucién de aplicaciones empaquetadas),
proyectos realizados con tecnologias especializadas (como la seguridad, los sistemas
incrustados, EDI), sectores verticales (sanidad, fabricacion, etc.) o proyectos de productos
especificos pueden incluir riesgos conocidos exclusivos del sector. Dentro de la seguridad de la
informacion, los riesgos relacionados con el robo, la pérdida o la degradacién de la informacién a
causa de accidentes o por actos deliberados, se suelen considerar como amenazas.",'® Los
proyectos en estas areas se beneficiaran de la revisién de las extensiones o clasificaciones de
riesgo alternativo (amenaza) que se incluyen dentro de las clasificaciones de riesgo general para
que el equipo del proyecto pueda pensar ampliamente durante la identificacion de riesgos.

Otras fuentes de informacion de riesgos se encuentran en las bases de datos de los proyectos
del sector, como pueda ser Software Engineering Information Repository (SEIR)17 o las bases de
datos internas de conocimiento de riesgos de las empresas.

Declaraciones de riesgo

Una declaracién de riesgo es una expresion de lenguaje natural que describe la relacion entre
una situacién o atributo real de un proyecto y una segunda situacion o atributo de proyecto no
realizado. La primera parte de la declaracién de riesgo se denomina condicion e incluye y
describe una situacion o atributo del proyecto existente que el equipo prevé que puede resultar
en una pérdida en el proyecto o en una reduccion de beneficios. La segunda parte de la
declaracion de riesgo se denomina consecuencia y describe el atributo o situacién no deseable
del proyecto. Las dos declaraciones estan unidas por un “por lo tanto” o “como consecuencia”
que implica una relacion incierta (en otras palabras, inferior al 100%) pero causal. Esta
informacion se representa de forma esquematica en la figura 3.

Si su explorador no admite los marcos en linea, haga clic aqui para abrir una pagina
independiente.

Figura 3 Declaracion del riesgo

El proceso de declaracion en dos partes ofrece la ventaja de unir las consecuencias de riesgo
con las condiciones de riesgo visibles (y controlables en potencia) dentro del proyecto en la fase
preliminar de la identificacion de riesgos. El uso de enfoques alternativos en los que el equipo se
centra Unicamente en la identificacion de las condiciones de riesgo dentro de la fase de
identificacidn suele requerir que el equipo realice una copia de seguridad para recordar mas
adelante la condicién del riesgo en el proceso de administracion para desarrollar estrategias de
administracién.

Tenga en cuenta que las declaraciones de riesgo no son declaraciones “if-then”; sino
declaraciones de hechos que exploran las posibles pero no realizadas consecuencias. Durante
los pasos de analisis y planeamiento, la posibilidad de utilizar declaraciones “if-then” hipotéticas
puede servir de ayuda para sopesar las alternativas y elaborar planes mediante arboles de
decisiones. Sin embargo, la meta en la identificacién de riesgos consiste en identificar la mayor
cantidad posible de riesgos y es preferible dejar los andlisis what-if (qué pasaria) para la fase de
planeamiento. En la fase preliminar del proyecto deberian existir muchas declaraciones de riesgo
con condiciones que indiquen la falta de conocimiento del equipo como, por ejemplo, “todavia no
sabemos nada acerca de X, por lo tanto... .”



Cuando se formule una declaracién de riesgo, el equipo deberd tener en cuenta tanto la causa
del resultado potencial menos deseado asi como el propio resultado. La declaracién de riesgo
debe incluir el estado visible de la situacién (condicién) dentro del proyecto asi como el estado
visible de las situaciones que puedan producirse (consecuencia). Como parte de una analisis de
riesgos exhaustivo, los miembros del equipo deberian buscar coincidencias y agrupaciones
naturales de las condiciones de las declaraciones de riesgo del proyecto y retroceder por la
cadena causal de condicion en busca de una causa raiz subyacente comun.'® También puede
resultar practico seguir la cadena causal hacia adelante desde el binomio condicion—
consecuencia de la declaracion de riesgo para examinar los efectos en la organizacion y el
entorno fuera del proyecto para obtener una mejor perspectiva de las pérdidas totales u
oportunidades perdidas asociadas con una condicién determinada del proyecto.'

Durante la identificacion del proyecto es habitual que el equipo identifique varias consecuencias
para la misma condicién. Algunas veces, las consecuencias de riesgo identificadas en un area
del proyecto pueden convertirse en una condicién de riesgo en otra area. Los equipos deben
registrar estas situaciones para poder tomar las decisiones adecuadas durante el andlisis y el
planeamiento de riesgos teniendo en cuenta las dependencias e interacciones causales entre los
riesgos. Dependiendo de las relaciones entre los riesgos, el cierre de un riesgo puede cerrar un
grupo entero de riesgos dependientes y cambiar el perfil de todo el proyecto. La documentacion
de estas relaciones en la fase preliminar de identificacién de riesgos puede proporcionar
informacién muy Gtil para crear un planeamiento de riesgos flexible, completo y que utilice de
forma eficaz los recursos disponibles del proyecto resolviendo la causa original. Las ventajas de
capturar este tipo de informacion en la fase de identificacién deben compararse rapidamente con
los analisis y las prioridades subsiguientes y, a continuacion, volver a examinar las dependencias
y la causa raiz durante la fase de planeamiento para los riesgos mas importantes.

Resultados

El resultado minimo de las actividades de identificacion de riesgos es una declaracién clara, sin
ambigledades y consensuada registrada en forma de lista de riesgos con los que debe
enfrentarse el equipo. Si el enfoque condicién-consecuencia de los riesgos se utiliza tal y como
se describe en las publicaciones de SEI?°, NASA®' y las versiones anteriores de MSF#, %, el
resultado sera un conjunto de declaraciones de riesgo que dan forma a los riesgos que el equipo
ha identificado en el proyecto. La lista de riesgos en forma de tabla constituye la entrada principal
para la siguiente etapa del analisis del proceso de administracién de riesgos. La identificacion de
riesgos suele generar una gran cantidad de informacion util, incluida la identificacién de las
causas raiz y los efectos que provocan, las partes afectadas, el propietario, etcétera.

La disciplina de administracion de riesgos de MSF recomienda que los equipos elaboren un
registro en forma de tabla con las declaraciones de riesgo y la informacién relacionada con la
causa raiz y sus efectos. Cualquier informacién adicional relacionada con la clasificacion de
riesgos (por &rea de proyecto o atributo) también puede ser util cuando se utilice la informacién
de riesgo del proyecto para crear o utilizar una base de conocimientos de riesgo empresarial, si
existe una taxonomia bien definida. El resto de informacidn Util puede registrarse en la lista para
definir el contexto del riesgo para que otros miembros del equipo, revisores externos o
accionistas entiendan la voluntad de un equipo por poner un riesgo al descubierto®*?*#°. Entre la
informacioén de contexto acerca de un riesgo que los equipos de proyecto pueden registrar
durante la identificacion de riesgos para demostrar la voluntad del equipo se incluye:

Condiciones
Restricciones
Circunstancias
Suposiciones
Factores contributivos



Dependencias entre los riesgos
Temas relacionados

Propietario de activos de negocio
Preocupaciones del equipo

La lista de riesgos en forma tabular (con o sin condiciones, causas raiz, los efectos de dichas
causas o informacion de contexto) se convertird en la lista maestra de riesgos durante los
siguientes pasos del proceso de administracién de riesgos. La siguiente tabla muestra un
ejemplo de una lista maestra de riesgos.

Causa raiz Estado Consecuencia Efecto de la causa

Personal inadecuado |Las funciones de Es posible que el Insatisfaccion del
desarrollo y prueba se producto se cliente
han combinado comercialice con méas

defectos

Tecnologia nueva Nuestro Mayor tiempo de Nuestros productos se
desarrolladores estan  desarrollo comercializan tarde y
trabajando con un perdemos cuota de
lenguaje de mercado
programacion nuevo

Organizacion El equipo de desarrollo |La comunicacién entre |Retrasos en la
esta repartido entre el equipo sera dificil comercializacién del
Londres y Los Angeles producto con retoques

adicionales

Analisis y prioridad de los riesgos
Introduccién

El analisis y prioridad de los riesgos es el segundo paso en el proceso de administracién de
riesgos de MSF. El analisis de riesgos implica la conversion de los datos de riesgo en un formato
que facilite la toma de decisiones. La asignacion de prioridades a los riesgos permite a los
integrantes del equipo tratar en primer lugar los riesgos méas importantes del proyecto.

Durante esta etapa, el equipo examina la lista de elementos obtenidos en la identificacién de
riesgos y les asigna una prioridad, registrando el orden final en la lista maestra de riesgos.

Desde esta lista, el equipo puede determinar los riesgos que son més importantes y reservar
recursos para planear y ejecutar una estrategia especifica. El equipo también puede identificar
los riesgos que, por su poca prioridad, pueden quitarse de la lista. A medida que el proyecto se
acerca al final y las circunstancias del mismo van cambiando, la identificacion y el analisis de
riesgos se repetirén y la lista maestra de riesgos se modificara. Puede que surjan nuevos riesgos
y puede que los riesgos mas antiguos que han bajado de prioridad se eliminen o “desactiven”.
Las entradas y las salidas de esta fase estan representadas en la Figura 4.

Si su explorador no admite los marcos en linea, haga clic aqui para abrir una pagina
independiente.

Figura 4 Analisis y prioridades de los riesgos

Objetivos



La meta principal del analisis de riesgos consiste en establecer las prioridades de los elementos
de la lista de riesgos y determinar cual de ellos justifica la reserva de recursos para el
planeamiento.

Entradas

Durante el andlisis de riesgos el equipo recurrird a la experiencia e informacién conseguida de
otras fuentes de importancia con relacion a las declaraciones de riesgo obtenidas durante la
identificacion de riesgos. La informacién necesaria para transformar las declaraciones de riesgos
en bruto en una lista maestra de riesgos con prioridades puede obtenerse de las politicas y
directrices de riesgos de la organizacion, las bases de datos de riesgos del sector, las
simulaciones, los modelos analiticos, los administradores de unidades empresariales, asi como
expertos de dominio, entre otras fuentes.

Actividades del analisis de riesgos

Existen varias técnicas cuantitativas y cualitativas para asignar las prioridades a una lista de
riesgos. Una de las més faciles para el analisis de riesgos consiste en tomar las decisiones
consensuadas por el equipo en dos de los componentes de riesgo mas universales: probabilidad
e impacto. Estas cantidades pueden multiplicarse juntas para calcular una métrica denominada
exposicién al riesgo.

Probabilidad de riesgo

La probabilidad de riesgo es una medida que calcula la probabilidad de que la situacién descrita
en el apartado de consecuencias de los riesgos de la declaracion de riesgos llegue a producirse
de verdad. Para clasificar los riesgos es recomendable la asignacién de un valor numérico a la
probabilidad. La probabilidad de un riesgo debe ser mayor que cero o el riesgo no representa
una amenaza para el proyecto. Asimismo, la probabilidad debe ser menor que 100% o el riesgo
es una certeza, en otras palabras, es un problema identificado. Las probabilidades son
claramente dificiles de calcular y aplicar, a pesar de contar con la ayuda de las bases de datos
de riesgo de empresas e industrias, cuyos datos muestran los céalculos basados en infinidad de
proyectos. Sin embargo, la mayoria de equipos de proyecto pueden expresar con palabras sus
experiencias, interpretar los informes y proporcionar una amplia gama de expresiones de
lenguaje natural para indicar rangos de probabilidad numéricos. Por ejemplo, las simples
expresiones “bajo, medio, alto” pueden expresar valores de probabilidad claros (17%, 50%,
84%), aunque también pueden emplearse términos mas complejos como, por ejemplo, “muy
poco probable,” “improbable,” “probable,” “casi con total seguridad”, que expresan incertidumbre
frente a probabilidades. La primera tabla muestra un ejemplo de una divisién de tres valores para
las probabilidades. La segunda tabla muestra una division de siete valores para las
probabilidades.

Rango de Valor de probabilidad Expresion de Valor numérico
probabilidad empleado para los lenguaje natural
calculos
de 1% a 33% 17% Baja 1
de 34% a 67% 50% Media 2
de 68% a 99% 84% Alta 3
Rango de Valor de probabilidad Expresion de Valor numérico
probabilidad empleado para los lenguaje natural
célculos

de 1% a 14% 7% Muy poco probable 1



de 15% a 28% 21% Baja 2
de 28% a 42% 35% Probablemente no 3
de 43% a 57% 50% 50-50 4
de 58% a 72% 65% Probable 5
de 73% a 86% 79% Altamente probable 6
de 87% a 99% 93% Casi seguro 7

Tenga en cuenta que el valor de probabilidad empleado para el célculo representa el punto
medio de un intervalo. Con la ayuda de estas tablas de asignacion, un método alternativo para
cuantificar la probabilidad consiste en asignar una puntuacién numérica al rango de probabilidad
o la expresién de lenguaje natural consensuada por el equipo. Si se utiliza una puntuacién
numérica para representar un riesgo, sera preciso asignar el mismo valor a todos los riesgos
para que el proceso de prioridades funcione.

Independientemente de la técnica empleada para cuantificar la incertidumbre, el equipo también
debera desarrollar un enfoque para deducir un Unico valor para la probabilidad de riesgo que
represente su consenso en relacion con cada riesgo.

Impacto del riesgo

El impacto del riesgo calcula la gravedad de los efectos adversos, la magnitud de una pérdida o
el costo potencial de la oportunidad si el riesgo llega a producirse dentro del proyecto. Debe
tratarse de una medida directa de la consecuencia del riesgo tal y como se define en la
declaracion de riesgo. Puede calcularse en términos financieros o con una escala de medicién
subjetiva. La ventaja de expresar todos los impactos del riesgo en términos financieros es que
los patrocinadores del proyecto se familiarizaran antes con la informacién. El impacto financiero
puede traducirse en costos a largo plazo de operaciones y soporte técnico, la pérdida de cuota
de mercado, costos a corto plazo por trabajos adicionales o los costos de las oportunidades.

En el resto de situaciones, el uso de una escala de valores subjetivade 1a50de 1a 10 es més
adecuada para calcular el impacto. Si todos los riesgos de una lista maestra de riesgos utilizan
las mismas unidades de medida, las técnicas de asignacién de prioridades simples funcionaran.
También sirve de ayuda elaborar tablas de conversidn que relacionen el tiempo o el dinero con
valores que pueden compararse con las unidades subjetivas utilizadas en otra parte del analisis,
tal como se muestra en la siguiente tabla. Este enfoque proporciona una unidad de medicién
altamente adaptable para comparar los impactos de los distintos riesgos a través de varios
proyectos a un nivel empresarial. Esta particular asignacién es una transformacién logaritmica en
la que la puntuacion es apenas igual al registro;q($pérdida)-1. Los valores altos indican pérdidas
muy elevadas. Los valores medios indican una pérdida parcial o una efectividad reducida. Los
valores bajos indican una pérdida pequena o irrelevante.

Puntuacion Pérdida monetaria
Menos de 100 ddlares

Entre 100 y 1.000 délares

Entre 1.000 y 10.000 ddlares

Entre 10.000 y 100.000 délares

Entre 100.000 y 1.000.000 de délares

Entre 1.000.000 y 10 millones de délares

Entre 10 y 100 millones de doélares

Entre 100 y 1.000 millones de ddlares
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9 Entre 1.000 millones y 10.000 millones de délares
10 Mas de 10.000 millones de dblares

Cuando las pérdidas monetarias no se pueden calcular con facilidad, el equipo puede desarrollar
un sistema de puntuacion de impacto alternativo que abarque las areas de proyecto adecuadas.
Hall (1998) proporciona los ejemplos® en la siguiente tabla.

Criterio Exceso de gastos Programacion Técnica
Baja Menos de 1% Salta 1 semana Efecto leve en el rendimiento
Media Menos de 5% Salta 2 semanas Efecto moderado en el rendimiento
Alta Menos de 10% Salta 1 mes Efecto grave en el rendimiento
Critico 10% 0 més Salta mas de 1 mes | El objetivo no se puede cumplir

El sistema de puntuacidén para calcular el impacto deberia reflejar los valores y politicas del
equipo y de la organizacion. Una pérdida monetaria de 10.000 délares que pueda ser aceptable
para un equipo u organizacién puede ser inadmisible para otro. El uso de una puntuacién de
impacto catastréfica en la que se asigna un valor artificialmente alto de 100 garantizara que un
riesgo con una probabilidad muy baja ocupe la primera posicion de la lista de riesgos y se
mantenga en ella.

Exposicion al riesgo

La exposicion al riesgo calcula la amenaza general que supone el riesgo combinando la
informacion que expresa la probabilidad de una pérdida real con informacién que indica la
magnitud de la pérdida potencial en un Unico valor numérico. El equipo puede usar la magnitud
de la exposicion al riesgo para clasificar los riesgos. En el caso mas simple de analisis de riesgo
cuantitativo, la exposicion al riesgo se calcula multiplicando la probabilidad de riesgo por el
impacto.

Cuando las puntuaciones se utilizan para cuantificar la probabilidad y el impacto, es muy practico
crear una matriz que tenga en cuenta las posibles combinaciones de las puntuaciones y las
asigne a las categorias de riesgo bajo, medio o alto. Para utilizar la puntuacion de probabilidad
tripartita, en la que 1 es bajo y 3 alto, los resultados pueden expresarse en una tabla, donde
cada casilla es un valor posible para la exposicion al riesgo. En esta disposicion es muy facil
clasificar los riesgos en la categoria de bajo, medio y alto dependiendo de su posicién en las
bandas diagonales de la puntuacién ascendente.

Impacto de Baja=1 Media = 2 Alta =3
probabilidad

Alta=3 3 6 9

Media = 2 2 4 6

Baja =1 1 2 3

Exposicion baja = 1 0 2 Exposicion media = 3 0 4 Exposicién alta=6 0 9

La ventaja de este formato tabular es que permite incluir niveles de riesgo en los informes de
estado con colores (rojo indica zona de alto riesgo en la parte superior derecha, verde zona de
riesgo bajo en la esquina inferior izquierda y amarillo para los niveles de riesgo medio a lo largo
de la diagonal) para que los patrocinadores y los accionistas los puedan comprender facilmente.
También permite utilizar una terminologia bien definida (“alto riesgo” es mas facil de comprender
que “exposicién elevada”).



Técnicas cuantitativas adicionales

Puesto que el objetivo del analisis de riesgos consiste en asignar una prioridad a los riesgos
dentro de la lista de riesgos y orientar la toma de decisiones hacia el control de riesgos para la
reserva de recursos de los proyectos, hay que tener presente que cada equipo de proyecto debe
seleccionar un método para asignar prioridades que sea adecuado para el equipo, los
accionistas y la infraestructura de administracion de riesgos (herramientas y procesos). Algunos
proyectos pueden beneficiarse del uso de técnicas equilibradas de multiples atributos para tener
en cuenta otros componentes que el equipo tiene previsto incluir en el proceso de clasificacion,
como pueda ser el marco de tiempo necesario, la magnitud de un beneficio de una oportunidad
potencial, la confiabilidad de los calculos de probabilidades y la valoracion de los activos fisicos o
de informacion. En la siguiente tabla se muestra un ejemplo de matriz de prioridades equilibrada
que no tiene en cuenta Unicamente la probabilidad y el impacto, sino también la franja horaria
critica y los costos necesarios para implementar un control efectivo, donde la férmula para
obtener el valor de clasificacion se calcula de la siguiente manera:

Valor de clasificacién = 0,5(probabilidad x impacto) — 0,2(cuando se necesita) + 0,3 (costo control
x probabilidad que el control funcione).

Valor de Probabilidad | Impacto (en | Cuando se Costo de la Probabilidad

clasificacion miles de necesita |implementacion| que el control
doélares) (semanas) (en miles de funcione
dolares)
125,025 0,5 500 1 2 0,5
83,596 0,84 200 4 4 0,33
37,64 0,33 200 2 20 0,84
4,9816 0,33 30 4 3 0,84

Con este método, los equipos pueden contabilizar la exposicién al riesgo, programar la criticidad
(es decir, cuando debe realizarse un control de riesgo o plan de mitigacion para que sea efectivo)
e incorporar el costo y la eficacia del plan dentro del proceso de toma de decisiones. Este
enfoque general permite a los equipos clasificar los riesgos por su contribucion en la obtencién
de los objetivos del proyecto y sirve de base para evaluar los riesgos desde la perspectiva de las
pérdidas (impacto) y desde las oportunidades (beneficios positivos).

La seleccion del método o combinacién de métodos de analisis de riesgo “correcto” depende de
si se toma la decisidn correcta entre dedicar esfuerzos en el analisis de riesgos o en tomar una
opcidn de prioridad incorrecta o insostenible (para los participantes). Los analisis de riesgos
deben llevarse a cabo como apoyo para la asignacién de prioridades empleada para la toma de
decisiones y nunca debe realizarse pensando Unicamente en el andlisis. Los resultados de los
enfoques cuantitativos o semicuantitativos para la asignacion de prioridades de los riesgos
deben evaluarse en el contexto de las metas empresariales, oportunidades y practicas de
administracién I6gicas y no deben considerarse sélo como una forma mecanizada de tomar
decisiones.

Resultados

El analisis de riesgos proporciona al equipo una lista de prioridades de riesgos muy Util para
planear las actividades de riesgos. En la disciplina de administracion de riesgos de MSF, esta
lista recibe el nombre de Lista maestra de riesgos. La informacién detallada de los riesgos, como
el estado del proyecto, el contexto, la causa original y la unidad de medicion utilizada para la
asignacion de prioridades (probabilidad, impacto, exposicién) se registran a menudo para cada
riesgo en el formulario de declaracion de riesgos.



Lista maestra de riesgos

En la disciplina de riesgos de MSF la lista de riesgos recibe el nombre de lista maestra de
riesgos. Esta lista en forma de tabla identifica el estado del proyecto que ha originado el riesgo,
los potenciales efectos adversos (consecuencia) y el criterio o informacion utilizados para la
clasificacioén, como pueda ser la probabilidad, el impacto y la exposicién. Si se ordena por el nivel
de clasificacion (alto a bajo), la lista maestra de riesgos proporciona una base para asignar
prioridades en el proceso de planeamiento. En la siguiente tabla se muestra un ejemplo de lista
maestra de riesgos que utiliza un enfoque de calculo de dos factores (probabilidad e impacto).

Prioridad Estado Consecuencia | Probabilidad Impacto Exposicion
1 Programacion de  Pérdida de 80% 3 2.4
proyecto largo fondos al cabo
del afo
2 Ningun estandar | Comercializacion |45% 2 0.9
de codificacion con mas

para un lenguaje |defectos
de programacioén

nuevo
3 Ninguna Algunas 30% 2 0.6
especificacion por |caracteristicas
escrito de los del producto no
requisitos se

implementaran
Impacto bajo = 1, impacto medio = 2, impacto alto = 3
Exposicién = Probabilidad x Impacto

La lista maestra de riesgos es una compilacién de toda la informacién de valoracion de los
riesgos detallada de forma individual. Se trata de un documento que sirve de punto de partida del
proceso de administracion de riesgos subsiguiente y, por ello, debe actualizarse a lo largo de
todo el ciclo de andlisis, planeamiento y supervision de los riesgos.

La lista maestra de riesgos es un documento fundamental para la administracién de riesgos
activa o proactiva. Permite la toma de decisiones porque proporciona la informacion basica para:

e Asignar prioridades de esfuerzo
e Identificar las acciones criticas
e Acentuar las dependencias

La siguiente tabla muestra una lista de los elementos que se mantienen en la lista maestra de
riesgos. El método utilizado para calcular la exposicion provocada por un riesgo debe
documentarse con detalle en el plan de administracién de riesgos y hacer lo posible para que los
célculos plasmen con exactitud las intenciones del equipo al calcular la importancia de los
distintos factores.

Elemento Funcion Estado
Declaracion de riesgo Estructurar claramente un Necesario
riesgo
Probabilidad Cuantificar la probabilidad de  |Necesario

que suceda



Impacto Cuantificar la gravedad o Necesario
magnitud del costo de la
oportunidad

Criterio de clasificacién Unica medicién de importancia Necesario

Prioridad (rango) Asignar prioridades a las Necesario
acciones

Propietario Asegurar continuidad de los Necesario
planes de accion de riesgo

Plan de mitigacion Describir las medidas Necesario
preventivas

Plan de contingencia y Describir las medidas Necesario

activadores correctoras

Causa raiz Orientar el planeamiento de Opcional
intervencion efectiva

Efecto de la causa Asegurar las cifras de impacto |Opcional
adecuadas

Contexto Documentar los antecedentes |Opcional

para captar el intento de un
equipo por poner un riesgo al
descubierto
Tiempo hasta la Captar la importancia de Opcional
implementacion implementar los controles de
riesgo en un espacio de tiempo
determinado

Métodos de analisis adicionales

Algunos equipos pueden realizar niveles adicionales de analisis para clarificar su comprension
del riesgo de un proyecto. Estas técnicas adicionales se describen en manuales convencionales
de administracion de proyectos y administracion de riesgos®®. Técnicas como el analisis del
arbol de decisiones, el analisis causal, el analisis Pareto, la simulacion y el analisis sensitivo se
han utilizado para conseguir una comprensién cuantitativa mas amplia de los riesgos de los
proyectos. Estas herramientas deben utilizarse si el equipo cree que pueden aportar algo positivo
a la asignacion de prioridades o al proceso de planeamiento para compensar los costos de
recursos.

Formularios de declaracion de riesgos

Al analizar cada riesgo de proyecto de forma individual o durante las actividades de
planeamiento relacionadas con un riesgo determinado, es preciso poder consultar toda la
informacion relacionada con el riesgo en un documento o formulario de declaracion de riesgos.

Normalmente, el formulario de declaracién de riesgos contiene los mismos campos que la lista
maestra de riesgos creada durante la identificacion y valoracién, aunque puede incluir
informacion adicional que el equipo necesita durante el proceso de administracion de riesgos.
Cuando otro equipo o individuo asigna a los riesgos una accion de continuidad, a veces es mas
cémodo tratarlos como un documento separado de la lista maestra de riesgos.

En la siguiente tabla se indica la informacién que el equipo debe tener presente al desarrollar un
formulario de declaracién de riesgos.



Elemento Funcion

Identificador del riesgo |El nombre que emplea el equipo para identificar inequivocamente una
declaracion de riesgo, con el propésito de elaborar informes y realizar un
seguimiento.

Fuente del riesgo Una amplia clasificacion del area subyacente desde la que se originé el
riesgo empleada para identificar las areas en las que deben buscarse las
fuentes del riesgo.

Condicién del riesgo  |Una frase que describe una condicion existente que pudiera conducir a
una pérdida para el proyecto. Constituye la primera parte de una
declaracion de riesgo.

Consecuencia del Una frase que describa la pérdida que ocurriria en el proyecto si se

riesgo materializara el riesgo. Constituye la segunda parte de una declaracioén
de riesgo.

Probabilidad del Una probabilidad mayor que cero y menor que el 100 por ciento que

riesgo representa la probabilidad de que la condicidn ocurra en realidad,
provocando una pérdida.

Clasificacion del Amplia clasificacién del tipo de impacto que el riesgo puede provocar.

impacto del riesgo

Impacto del riesgo La magnitud del impacto en caso de que el riesgo ocurra en realidad.

Este numero debe ser el valor monetario de la pérdida o simplemente un
ndmero entre 1 y 10 que represente una magnitud relativa.

Exposicion al riesgo  |La amenaza completa que significa el riesgo para el proyecto,
compensando la probabilidad de una pérdida real con la magnitud de la
pérdida posible. El equipo emplea la exposicién al riesgo para valorar y
clasificar los riesgos. La exposicidn se calcula multiplicando el impacto
por la probabilidad del riesgo.

Contexto del riesgo Un pérrafo con antecedentes adicionales que sirvan para aclarar la
situacion del riesgo.

Riesgos relacionados |Una lista de identificaciones que emplea el equipo para dar seguimiento a
los riesgos que dependen entre si.

Lista de los riesgos mas importantes

El analisis de riesgos pondera la amenaza de cada riesgo como una ayuda para decidir en qué
riesgos es conveniente aplicar una accion. La administracién de riesgos toma el tiempo y los
recursos de otras partes del proyecto, por lo que es importante que el equipo sélo haga lo
absolutamente necesario para administrarlos.

Una técnica sencilla pero eficaz para vigilar el riesgo consiste en una lista de los riesgos mas
importantes para el proyecto. Todos los patrocinadores del proyecto deben contar con esta lista
que puede incluirse en el documento que establece el objetivo (la visién) o el ambito del plan del
proyecto.

Lo fundamental es identificar una cantidad limitada de los riesgos importantes que deben
administrarse (por lo general 10 o menos). Aunque el equipo desee administrar mas de 10
riesgos, es mas efectivo centrarse en primer lugar en un nimero reducido de riesgos importantes
y luego administrar los menos importantes cuando el primer grupo ya esta controlado.

Tras clasificar los riesgos, el equipo debera centrarse en elaborar una estrategia de
administracion de riesgos y en cémo incorporar los planes de accion al plan general.

Desactivacion de los riesgos



Los riesgos pueden desactivarse o clasificarse como inactivos para que el equipo pueda
centrarse en los riesgos que precisan de una administracién activa. La clasificacion de un riesgo
como inactivo significa que el equipo ha decidido que no vale la pena destinar esfuerzos en
realizar un seguimiento de dicho riesgo. La decision de desactivar un riesgo debe tomarse
durante el andlisis de los riesgos.

Algunos riesgos se desactivan porque su probabilidad es cero y no se prevé que esta situacion
cambie, es decir, tienen poquisimas probabilidades de producirse. Otros riesgos se desactivan
porgue sus consecuencias, en caso de producirse, se encuentran por debajo del limite de
impacto segun el cual un riesgo es mas aceptable que el esfuerzo de planeamiento de una
estrategia de mitigacién o contingencia. De todos modos, no es aconsejable desactivar los
riesgos que se encuentren por encima de este limite aunque el riesgo de exposicion sea bajo, a
no ser que el equipo esté completamente seguro de que la probabilidad (y en consecuencia la
exposicién) sera baja en todas las circunstancias pronosticadas. También hay que tener
presente que la desactivacion de un riesgo no equivale a solucionar el riesgo. Los riesgos
desactivados pueden volver a aparecer mas adelante en condiciones distintas y el equipo puede
volver a clasificarlo como activo e iniciar las pertinentes actividades de administracion de riesgo.

Planeamiento y programacion de riesgos
Introduccién

El planeamiento de acciones para riesgos es el tercer paso en el proceso de administracion de
riesgos. Las actividades de planeamiento convierten la lista de riesgos con prioridades en planes
de accion. El planeamiento implica desarrollar acciones para cada uno de los riesgos principales,
establecer prioridades para las acciones de un riesgo, y crear un plan integrado de
administracién de riesgos. El planeamiento también implica integrar las tareas necesarias para
implementar las acciones de riesgo en una programacion de proyecto asignando dichas tareas a
individuos y realizando un seguimiento activo de su estado. Este paso se representa de forma
esquematica en la Figura 5.

Si su explorador no admite los marcos en linea, haga clic aqui para abrir una pagina
independiente.

Figura5 Planeamiento y programacion de riesgos

La lista maestra de riesgos se actualiza con informacion adicional acerca de los riesgos
principales identificados durante el andlisis de riesgos. A veces es recomendable presentar la
informacion de la lista maestra de riesgos utilizada durante el planeamiento como un formulario
de accion separado para que puedan utilizarlos los integrantes del equipo a los que se les ha
asignado los elementos de accién de riesgo.

Objetivos

El principal objetivo del planeamiento y programacién de riesgos consiste en desarrollar un plan
detallado para controlar los riesgos mas importantes identificados durante el andlisis de riesgos e
integrarlo en los procesos de administracion estandar del proyecto para garantizar su realizacion.

Entradas

La disciplina de administracion de riesgos de MSF recomienda integrar estrechamente el
planeamiento de riesgos en la infraestructura y en los procesos estandar de planeamiento del



proyecto. Entre las entradas en el proceso de planeamiento de riesgos no sélo se incluyen la
lista maestra de riesgos, la lista de riesgos més importantes y la informacion de la base de
conocimientos de la administracion de riesgos, sino también los planes y programas del
proyecto.

Actividades de planeamiento
Cuando desarrolle planes para reducir la exposicién al riesgo:

Concéntrese en los riesgos de mayor exposicion.

Trate la condicién para reducir la probabilidad.

Busque el origen de la causa en lugar de los sintomas.

Trate las consecuencias para minimizar el impacto.

Determine el origen de la causa y busque situaciones similares en otras areas que
puedan producirse por la misma causa.

e Tenga en cuenta las dependencias e interacciones existentes entre los riesgos.

Puede utilizar varios enfoques para reducir el riesgo:

e Enlos riesgos que el equipo del proyecto puede controlar, se deben aplicar los recursos
necesarios para reducir el riesgo.

e Enlos riesgos que el equipo del proyecto no puede controlar, determine cambios de
estrategia o transfiera el riesgo a los individuos que tienen la autoridad para intervenir.

Durante el planeamiento de la accion de riesgos, el equipo debe tener en cuenta las seis
siguientes alternativas al formular los planes de accion.

e Investigacion. ; Conocemos lo suficiente acerca de este riesgo? ;Necesitamos estudiar
més el riesgo para adquirir mas informacion y determinar mejor sus caracteristicas antes
de que podamos decidir qué accion efectuar?

e Aceptacion. ;i Podemos vivir con las consecuencias si el riesgo ocurriera en realidad?
¢, Podemos aceptar el riesgo y no aplicar mas acciones?

e Prevencion. ; Podemos evitar el riesgo cambiando el campo?

e Transferencia ;Podemos evitar el riesgo transfiriéndolo a otro proyecto, equipo,
organizacién o individuo?

e  Mitigacion. ;Puede el equipo hacer algo para atenuar el impacto del riesgo en caso de
que ocurra?

e Contingencia. {Puede reducirse el impacto mediante una reaccién planeada?

Investigacion

Gran parte del riesgo presente en los proyectos guarda relacion con las incertidumbres que
rodean la informacién incompleta. Los riesgos relacionados con la falta de conocimiento pueden
a menudo resolverse o administrarse con efectividad obteniendo informacién sobre el tema antes
de seguir adelante. Por ejemplo, un equipo puede realizar una investigacién de mercado para
obtener mas informacién acerca de los conocimientos o la predisposicion a utilizar una
determinada tecnologia antes de dar por finalizado el plan del proyecto. Si, finalmente, el equipo
desea realizar esta investigacion, el plan de riesgos deberia incluir una propuesta de
investigacion adecuada que incluya las hip6tesis que deben probarse o las preguntas que deben
contestarse, la dotacién de personal y el equipamiento necesario.

Aceptacion



En algunos riesgos ya no es posible intervenir con medidas preventivas ni correctivas efectivas,
pero aun asi el equipo decide simplemente aceptar el riesgo para materializar la oportunidad. La
aceptacion no significa resignacion. Asi pues, el plan debera incluir una exposicién razonada con
los motivos que han empujado al equipo a aceptar el riesgo sin desarrollar ningdn plan de
mitigacion o contingencia. Estos riesgos se deben seguir supervisando a lo largo del ciclo de vida
del proyecto por si se produce algun cambio en las probabilidades, en el impacto o en la
posibilidad de ejecutar una medida preventiva o de contingencia. El compromiso de realizar el
seguimiento de un riesgo debe contar con recursos reservados y las unidades de medicién de
seguimiento establecidas en el proceso de administracién general del proyecto.

Prevencion

A veces puede ocurrir que un riesgo se controle mas facilmente cambiando el ambito del
proyecto que eliminando el riesgo por completo. Si se diera este caso, el plan deberia incluir
documentacion que describa el cambio de forma razonada, y el plan del proyecto debera
actualizarse e iniciar los procesos necesarios para cambiar el disefio o el ambito.

Transferencia

A veces, un riesgo puede transferirse para que pueda ser administrado por otra entidad fuera del
proyecto. Entre los casos en los que un riesgo puede transferirse destacan:

Aseguradoras

Utilizar asesores externos mas experimentados
Comprar un componente en lugar de desarrollarlo
Subcontratar los servicios

La transferencia del riesgo no significa que el riesgo se haya eliminado. En general, una
estrategia de transferencia de riesgos generara riesgos que seguiran necesitando una
administracién proactiva pero que reducen el grado de riesgo a un nivel aceptable. Por ejemplo,
el uso de un asesor externo puede transferir los riesgos técnicos fuera del equipo, pero puede
suponer la aparicién de nuevos riesgos en el &rea presupuestaria y administrativa del proyecto.

Mitigacion

La mitigacién de riesgos implica acciones y actividades que se realizan con anticipacion para
evitar que se produzca un riesgo o para reducir el impacto o las consecuencias a un nivel
aceptable. La diferencia entre mitigacién de riesgos y prevencion de riesgos es que la mitigacién
intenta minimizar el riesgo a niveles aceptables, mientras que la prevencion cambia el ambito de
un proyecto para eliminar las actividades que presentan un riesgo inaceptable.

El principal objetivo de la mitigacién de riesgos es reducir la probabilidad de ocurrencia. Por
ejemplo, el uso de conexiones de red redundantes a Internet reduce la probabilidad de perder el
acceso porque elimina el punto de error simple.

No todos los riesgos de un proyecto cuentan con una estrategia de mitigacion razonable y
rentable. En los casos donde no existe una estrategia de mitigacion, es esencial desarrollar un
plan de contingencia efectivo.

Planeamiento de contingencia

La idea detras de una estrategia de contingencia es contar con un plan de reserva que pueda
activarse en caso de que fracasen todos los esfuerzos para administrar el riesgo. Los planes de



contingencia son necesarios para todos los riesgos, incluidos aquellos que cuentan con planes
de mitigacion. Describen cémo reaccionar cuando el riesgo se produce y se centran en la
consecuencia y en cémo minimizar su impacto. Para que sean efectivos, el equipo debe elaborar
los planes de contingencia con antelacion. El equipo puede a veces establecer puntos de
activacién para el plan de contingencia segun el tipo de riesgo o de impacto que se producira.

Existen dos tipos de puntos de activacion de contingencia:

e Los puntos de activacion temporales se crean a partir de fechas, por la general la ultima
fecha en la que debe ocurrir un suceso.

e Los puntos de activacion de umbral se basan en elementos que pueden medirse 0
calcularse.

Es muy importante que exista un consenso rapido entre el equipo y los responsables en cuanto a
los puntos de activacion y sus valores para que no exista un retraso al confirmar los
presupuestos o0 recursos necesarios para poner en practica el plan de contingencia.

Actividades de programacion

La programacioén de la administracion de riesgos y actividades de control no es muy distinta de la
tendencia estandar recomendada por MSF en lo relativo a la programacion general de
actividades de proyectos.*® Es muy importante que el equipo comprenda que las actividades de
control de riesgos forman parte del proyecto y que no son una responsabilidad adicional de
realizacion voluntaria. El proceso de planeamiento del proyecto y de informe de estado debe dar
cuenta de todas las actividades de riesgo.

Resultados

La salida del plan de accién de riesgos debe incluir planes de accion especificos que incluyan
con detalle uno de los seis enfoques descritos mas arriba. Las tareas para implementar estos
planes deben integrarse en las programaciones y planeamientos estdndar del proyecto. Esto
incluye realizar ajustes en los recursos reservados, la programacion y las caracteristicas. El
resultado debe ser un conjunto de acciones de riesgo que describen las tareas individuales que
deben llevar a cabo los integrantes del equipo. La lista maestra de riesgos debe actualizarse con
la informacion adicional incluida en los planes de mitigacion y contingencia. Es aconsejable
resumir los planes de administracion de riesgos en un solo documento.

Elementos de accion de riesgos

Los elementos de accién de riesgos se registran en el sistema de seguimiento habitual de
actividades de proyecto del equipo para que se consideren tan importantes como cualquier otra
accion.

Como todas las acciones perfectamente documentadas, los elementos deben tener asociada
una fecha final y un miembro del equipo asignado para que no existan confusiones sobre quién
es el responsable de su realizacion.

Formularios de accién de riesgos

El equipo debe crear informacion de planeamiento adicional para cada riesgo en la lista de
riesgos mas importantes para documentar con detalle los planes, los puntos de activacion y las
acciones de mitigacion y contingencia. Entre la informacion que el equipo debe tener en cuenta
al desarrollar un formulario de accién de riesgos o un documento se incluye:



Identificador del riesgo. El nombre que emplea el equipo para identificar
inequivocamente una declaracion de riesgo, con el propdsito de elaborar informes y
realizar un seguimiento.

e Declaracion del riesgo. La declaracion en lenguaje normal que describa la condicién
existente que podria conducir a una pérdida para el proyecto y la descripcion de la
pérdida que ocurriria si el riesgo se volviera una certeza.

e Estrategia de mitigacion del riesgo. Un parrafo o dos que describa la estrategia del
equipo para administrar el riesgo, en donde se incluyan las suposiciones consideradas.

e Unidades de medicion de la estrategia de mitigacion del riesgo. Las unidades de
medicidn que usara el equipo para determinar si funcionan las acciones planeadas para
la administracion del riesgo.

e Elementos de accion del riesgo. Una lista de las acciones que el equipo aplicara para
administrar el riesgo, incluida la fecha de vencimiento y la persona responsable del
proyecto.

e Estrategia de contingencia del riesgo. Un parrafo o dos que describa la estrategia del
equipo en caso de que no funcionen las acciones planeadas para administrar el riesgo.
El equipo ejecutaria la estrategia de contingencia del riesgo si se alcanzara su punto de
activacion.

e Valores de activacion para la contingencia. Los valores de activacion son los criterios
que usard el equipo para determinar cuando deben aplicarse los planes de contingencia.

e Unidades de medicion de la estrategia de contingencia del riesgo. Las unidades de
medicion que usara el equipo para determinar si la estrategia de contingencia funciona.

e Responsabilidad del plan de riesgos. La funcién del equipo y los individuos responsables

de implementar el plan de accién de riesgos.

Programa y plan del proyecto actualizados

El planeamiento de documentos relacionados con los riesgos debe integrarse dentro de la
documentacion del planeamiento general del proyecto y la programacién maestra debe
actualizarse con las nuevas tareas generadas por los planes.

Seguimiento e informes de los riesgos

El seguimiento es el cuarto paso en el proceso de administracién de riesgos de MSF. El
seguimiento de los riesgos es esencial para la implementacién de un plan de acciones eficaz.
Permite asegurar que las tareas asignadas que implementan medidas preventivas o planes de
contingencia se realizan en el tiempo previsto dentro de las restricciones de recursos del
proyecto. La principal actividad que realiza el equipo durante el seguimiento de los riesgos
consiste en supervisar las unidades de medicién y los puntos de activacion del riesgo para
comprobar que las acciones de riesgo planeadas funcionan. El seguimiento es la funcién de
supervisidn del plan de acciones de los riesgos. El seguimiento de riesgos se representa de
forma esquematica en la Figura 6.

Si su explorador no admite los marcos en linea, haga clic aqui para abrir una pagina
independiente.

Figura6 Seguimiento e informes de los riesgos
Objetivos

El objetivo del seguimiento de riesgos consiste en supervisar los planes de accién (comprobar
que los planes de contingencia y mitigacién se estan realizando), supervisar las unidades de
medicion del proyecto asociadas al punto de activacion de un plan de contingencia e informar al



equipo del proyecto que se han excedido los puntos de activacién del plan de contingencia, lo
que indica que un plan de contingencia puede iniciarse.

Entradas
Las principales entradas en el seguimiento de riesgos son las siguientes:

e Los formularios de accion de riesgos que contienen los planes de mitigacion y
contingencia y que especifican las unidades de medicion y los valores de punto de
activacion del proyecto que deben supervisarse.

e Los informes de estado del proyecto relevantes que se utilizan para realizar un
seguimiento del progreso dentro de la infraestructura de administracién del proyecto.

En funcion de las unidades de medicion del proyecto de las que el equipo esta realizando un
seguimiento, existen otras fuentes de informacion del proyecto (bases de datos de seguimiento,
depésitos de cédigo fuente, sistemas de control o incluso sistemas de administracion de recursos
humanos) que pueden proporcionar datos de seguimiento para el equipo del proyecto.

Actividades de seguimiento

Durante el seguimiento de riesgos el equipo ejecuta las acciones del plan de mitigacién como
una parte mas de la actividad general del equipo. El progreso hacia estos elementos de accion
relacionados con los riesgos, asi como cualquier cambio relevante de los valores de los puntos
de activacién, se recopilan y emplean para crear informes de estado de cada riesgo.

A continuacion se indican algunos ejemplos de unidades de medicién de proyectos a las que se
pueden asignar unidades de medicién para puntos de activacion y que pueden ser sometidas a
un seguimiento constante:

¢ Problemas no resueltos (defectos abiertos) por modulo o componente.
e Promedio de horas extra registradas por semana o por desarrollador.
e Numero de revisiones de requisitos (cambios) por semana.

Elaboracion de informes de estado del riesgo

La elaboracién de informes de riesgo funciona en dos niveles. Para el propio equipo, la
elaboracion de informes del estado de riesgos debe tener en cuenta cuatro situaciones posibles
en la administracion de riesgos:

¢ Unriesgo se soluciona, con lo que termina el plan de acciones que le corresponde.

e Las acciones para un riesgo siguen el plan de administracion de riesgos, en cuyo caso
se mantienen dentro de lo planeado.

¢ Algunas acciones para un riesgo no siguen el plan de administracién de riesgos, en cuyo
caso deben determinarse e implementarse medidas correctoras.

e Lasituacién ha cambiado significativamente en relacién con uno 0 mas riesgos y por lo
general requerird una revaloracion de los riesgos o volver a planear una actividad.

Para los informes externos que se envian a los participantes en el proyecto, el equipo debe
presentar los riesgos importantes para el proyecto y el estado de las acciones para la
administracién de riesgos. También es Util mostrar la clasificacion de riesgos anterior, por
ejemplo, las veces que un riesgo ha estado en la lista de los 10 mas importantes. Conforme el
equipo del proyecto adopta acciones para administrar los riesgos, la exposicion al riesgo total del
proyecto debe tender a establecerse en niveles aceptables.



Resultados

La finalidad de la elaboracién de informes de estado de los riesgos consiste en comunicar los
cambios en el estado del riesgo y progreso de los planes de mitigacion. Los informes de estado
de los riesgos incluyen la siguiente informacion util:

Nombre del riesgo

Clasificacion del riesgo (area del proyecto)
Probabilidad, impacto y exposicion en la identificacion
Probabilidad, impacto y exposicién actuales

Nivel de riesgo (bajo, medio, alto)

Resumen de los planes de mitigacion y contingencia
Estado hacia la realizacion de los planes de mitigacién y contingencia (acciones
completadas)

Disponibilidad de los planes de contingencia

Valores de los puntos de activacién

Acciones planeadas

Propietario del riesgo

La finalidad de un informe de estado de riesgo dirigido a un ejecutivo 0 a un accionista consiste
en comunicar el estado de riesgos general del proyecto. Este tipo de informes incluye la
siguiente informacion util:

Nombre del proyecto

Nivel de riesgo por area de proyecto

Tendencia del riesgo

Resumen de la actividad de los planes de mitigacién y contingencia

Este informe se suele incluir dentro del informe de estado estandar del proyecto.
Control de riesgos

El control de riesgos es el quinto paso en el proceso de administracion de riesgos de MSF.
Durante esta etapa, el equipo realiza activamente las actividades relacionadas con los planes de
contingencia porque se han alcanzado los puntos de activacion. Este paso se representa de
forma esquematica en la Figura 7.

Si su explorador no admite los marcos en linea, haga clic aqui para abrir una pagina
independiente.

Figura 7 Control de riesgos

Las acciones correctoras se inician segun la informacién obtenida por el seguimiento de riesgos.
La disciplina de administracion de riesgos de MSF depende de la infraestructura y de los
procesos existentes de administracién del proyecto para:

e Controlar los planes de acciones para riesgos.
e Corregir las variaciones de los planes.
e Responder a los sucesos de activacion.



Los resultados y las lecciones aprendidas de la ejecucién de los planes de contingencia se
incorporan al informe de resultados y de estado del plan de contingencia para que la informacién
forme parte del proyecto y de la base de conocimientos de riesgos de la empresa. Es
fundamental recopilar la mayor cantidad posible de informacién acerca de los problemas (en el
momento en que ocurren) o acerca de un plan de contingencia (cuando se invoca) para
determinar la efectividad de este tipo de planes o estrategias en el control de riesgos.

Objetivos

El objetivo del control de riesgos es la ejecucién correcta de los planes de contingencia que el
equipo del proyecto ha desarrollado para los riesgos mas importantes.

Entradas

Las entradas del control de riesgos son los formularios de accion de riesgo que describen con
detalle las actividades que los miembros del equipo deben llevar a cabo, asi como los informes
de estado de riesgos que documentan los valores de las unidades de medicién del proyecto que
indican que se ha excedido un valor de activacion.

Actividades de control

Las actividades de control de riesgo deben utilizar los procesos estandar de administracién del
proyecto para iniciar, supervisar y valorar el progreso durante el curso de accién planeado. Los
detalles especificos de los planes de riesgo variaran en cada proyecto, pero deberia utilizarse el
proceso general para la elaboracién de informes de estado de las tareas. Es basico identificar
continuamente de los riesgos para detectar riesgos secundarios que puedan aparecer o
amplificarse debido a la ejecucion del plan de contingencia.

Resultados

El resultado del control de riesgos es el progreso de la documentacion del informe de estado
estandar del proyecto hacia la realizacion del plan de contingencia. Para el equipo del proyecto
también resulta Gtil resumir las lecciones aprendidas (por ejemplo, lo que ha funcionado y lo que
no) del plan de contingencia. Los cambios en el estado del riesgo que podrian modificar la
programacion, los recursos o las funciones del proyecto (por ejemplo, la ejecucién de un plan de
contingencia) deben propiciar la creacion de una solicitud de control de cambios en los proyectos
que cuentan con procesos formales de control de cambios.

Aprender de los riesgos
Introduccién

El aprendizaje de los riesgos es el sexto y ultimo paso en el proceso de administracion de
riesgos de MSF. Su papel en las actividades de administracién de riesgos es mas bien
estratégico, empresarial u organizativo. Esta fase se conoce también como aprovechamiento de
los riesgos para destacar los conocimientos que la organizacién obtiene en términos de
experiencia para el equipo, el proyecto o la propia empresa, asi como la propia mejora del
proceso de administracion de riesgos. El aprendizaje de los riesgos debe constituirse como una
actividad continuada durante todo el proceso de administracion de riesgos de MSF y puede
ponerse en practica en cualquier momento. Se centra en la consecucion de tres objetivos clave:

e Proporcionar calidad a las actividades de administracion de riesgos para que el equipo
pueda obtener informacién.



e Hacer acopio de las lecciones aprendidas, especialmente las relativas a la identificacién
de riesgos y a las estrategias de mitigacion, para que otros equipos puedan hacer uso de
ellas. Esta informacion permitird aumentar la base de conocimientos de los riesgos.

¢ Mejorar el proceso de administracion de riesgos gracias a la informacion proporcionada
por el equipo.

Las reuniones sobre los riesgos son el lugar ideal para empezar a aprender de los riesgos. Es
preciso organizarlas periédicamente y, al igual que cualquier otra sesion de puesta en comuin de
MSF, deben planearse con antelacién, deben seguir un orden del dia previamente estructurado,
deben contar con la asistencia de todos los participantes y éstos deben expresar sus opiniones
de forma honesta y libre en un ambiente optimista. En la Figura 8 se representa
esquematicamente la fase de aprendizaje.

Si su explorador no admite los marcos en linea, haga clic aqui para abrir una pagina
independiente.

Figura 8 Aprendizaje de los riesgos
Captar el aprendizaje de los riesgos

La definicién de la clasificacion de los riesgos es un mecanismo muy Util para garantizar que las
lecciones aprendidas de experiencias anteriores estan al alcance de los equipos que realizaran
valoraciones de los riesgos en el futuro. Mediante las clasificaciones de los riesgos se suelen
registrar dos aspectos fundamentales del aprendizaje:

e Nuevos riesgos. Si un equipo detecta un problema que previamente no ha sido
identificado como un riesgo, deberia comprobar si algun sintoma (indicadores
anticipados) podria haber sido de ayuda para predecir el riesgo. Puede que la lista de
riesgos existente deba actualizarse para ayudar a identificar una condicién de riesgo
futura, o puede que el equipo también haya identificado un nuevo riesgo que deberia
incluirse en la base de conocimientos de riesgos existente.

e Estrategias de mitigacion correctas. El otro aspecto clave consiste en recopilar las
experiencias de estrategias que se han utilizado con éxito (o incluso las que no han
tenido éxito) para atenuar los riesgos. El uso de una clasificacién de riesgos estandar
permite agrupar con sentido los riesgos relacionados entre si para que los equipos
encuentren con facilidad las estrategias de administracion de riesgos que se han
aplicado con éxito en el pasado.

Administrar el aprendizaje de los riesgos

Las organizaciones que emplean técnicas de administracién de riesgos con frecuencia deben
crear una estructura para administrar los riesgos de un proyecto. A continuacién se describen las
condiciones necesarias para poner en practica este requerimiento:

e Unindividuo deberia ser el propietario y el responsable de un area de clasificacion de
riesgos especifica para aprobar los cambios.

¢ Las clasificaciones de los riesgos deberian equilibrar la necesidad de una cobertura de
riesgos contra la complejidad y usabilidad. A veces, la creacion de una clasificacion de
riesgos distinta para varios tipos de proyectos puede mejorar la usabilidad notablemente.

e Debe crearse una base de conocimientos de los riesgos para mantener las
clasificaciones, las definiciones, los criterios de diagnéstico y los sistemas de



clasificacion de los riesgos, asi como para recopilar informacién acerca de las
experiencias del equipo.

e El proceso de revisién de riesgos también debe administrarse correctamente para
garantizar la recopilacién de todo el conocimiento posible. Para un equipo de proyecto
las revisiones pueden llevarse a cabo durante la revision final del proyecto, cuando los
resultados de la administracion de riesgos sean evidentes para todos los miembros del
equipo.

Clasificaciones de riesgos segun el contexto

La identificacidon de riesgos puede perfeccionarse mediante el desarrollo de clasificaciones de
riesgo para los contextos repetitivos de un proyecto. Por ejemplo, una organizacion que se
dedique a la creacién de proyectos puede elaborar clasificaciones para distintos tipos de
proyecto. A medida que la experiencia aumenta en el contexto de un proyecto, los riesgos
pueden ser mas especificos y asociarse con estrategias de mitigacion.

Base de conocimientos de riesgos

La base de conocimientos de riesgos es un sistema formal o informal que la organizacién utiliza
para recopilar conocimientos para que puedan servir de ayuda a la administracion de riesgos.
Sin una base de conocimientos, las organizaciones podrian tener problemas para adoptar un
enfoque proactivo para la administracion de riesgos. La base de conocimientos de riesgos es
distinta de la base de datos de administracion de riesgos, que se utiliza para almacenar y realizar
un seguimiento de elementos de riesgo individuales, planes y estados durante el proyecto.

Madurez para administrar los conocimientos acerca de un riesgo

La base de conocimientos de riesgos es un componente clave para la mejora continuada de la
administracién de riesgos.

En los niveles méas bajos de madurez, los equipos de proyectos y de procesos carecen de base
de conocimientos. Cada equipo debe empezar desde cero cada vez que inicia una
administracién de riesgos. En esta situacién, el enfoque hacia la administracion de riesgos suele
ser reactivo, pero puede pasar a la siguiente fase de administracion de riesgos activa. Sin
embargo, el equipo no administra los riesgos de forma proactiva.

El siguiente nivel de madurez precisa de una base de conocimientos informal que utilice los
conocimientos implicitos obtenidos por los miembros con més experiencia de la organizacién. Se
suele lograr implementando una junta de riesgos en la que los profesionales mas
experimentados pueden controlar la evolucién de cada equipo. Este sistema fomenta la
administracién de riesgos activa y puede provocar una administracion de riesgos limitada por la
inclusién de politicas. Un ejemplo de politica de administracion de riesgos proactiva podria ser la
siguiente: “todos los proyectos de mas de 20 dias de antigliedad necesitan una revisién de
riesgos para obtener la aprobacion.”

El primer nivel de formalidad en la base de conocimientos se obtiene con un enfoque mas
estructurado para la identificacion de riesgos. La disciplina de administracién de riesgos de MSF
recomienda el uso de las clasificaciones de riesgos para este cometido. Con la captacion formal
y la indizacion de la experiencia, la organizacion puede realizar méas actividades de
administracién proactivas a medida que las causas subyacentes de los riesgos se van
identificando.

Finalmente, las organizaciones con mas experiencia no solo registran los indicadores que
pueden acabar en riesgo, sino también las estrategias adoptadas para administrar los riesgos y



su indice de éxito. Con este tipo de base de conocimientos los pasos de identificacion y
planeamiento del proceso de riesgos pueden basarse en la experiencia compartida de varios
equipos y la organizacion puede empezar a optimizar sus costos de administracién de riesgos y
a amortizar la inversion realizada en el proyecto.

Al analizar la implementacion de la base de conocimientos de riesgos, la experiencia demuestra
que:

e El valor de la base de conocimientos de riesgos aumenta cuanto mas repetitivo es el
trabajo (como las organizaciones que se especializan en proyectos similares o los
procesos operativos continuados).

e Siuna organizacién se centra en tan sélo un proyecto, es mas facil mantener una base
de conocimientos menos compleja.

La administracion de riesgos no es un proceso automatico que evita que los equipos piensen en
los riesgos. Incluso en las situaciones repetitivas, el entorno empresarial, las expectativas de los
clientes, las aptitudes del equipo y la tecnologia siempre son diferentes. Por lo tanto, el equipo
debe valorar cuales son las estrategias de administracion de riesgos apropiadas para cada
proyecto.

Administracion de riesgos integrada en el ciclo de vida del proyecto

El proceso de administracion de riesgos de MSF esta estrechamente integrado en el ciclo de
vida general del proyecto. La valoracion de los riesgos puede empezar desde la fase preliminar
cuando el equipo del proyecto y los accionistas estructuran el proyecto y determinan las primeras
restricciones. Por cada restriccién y suposicién que se incluya en el proyecto surgiran nuevos
riesgos. El equipo del proyecto debe iniciar las actividades de identificacién de riesgos lo antes
posible. Durante la etapa de andlisis y planeamiento de los riesgos, los planes de mitigacion y
contingencia de riesgos necesarios deben incluirse directamente en la programacién del
proyecto y en el plan principal. El proceso de administracién estandar del proyecto debera
supervisar el progreso del plan de riesgos.

Aunque, por lo general, el proceso de administracién de riesgos empieza con las sesiones
programadas de analisis e identificacion de riesgos, el planeamiento, el seguimiento y el control
de los riesgos posterior se llevaran a cabo como distintos bloques de actividad para cada riesgo
identificado en la lista maestra de riesgos. Dentro de la disciplina de riesgos de MSF, la
administracién de riesgos continuada da por hecho que el equipo del proyecto “siempre” se
encuentra simultdneamente en el estado de identificacion y seguimiento de riesgos. Participaran
en las actividades de control de riesgos cuando sean requeridos por los eventos de activacién y
la programacién y el planeamiento del proyecto. Sin embargo, durante el ciclo de vida completo
del proyecto, apareceran nuevos riesgos que precisaran de sesiones de analisis y planeamiento
adicionales. No es necesario sincronizar los pasos de la administracion de riesgos con las etapas
del ciclo de vida del proyecto. Algunos equipos iniciaran la actividad de analisis e identificacion
de riesgos en etapas mas importantes como oportunidades para valorar de nuevo el estado del
proyecto. Al mismo tiempo, es importante resumir los conocimientos obtenidos de un riesgo.

Por lo general, la identificacion y el seguimiento de los riesgos son actividades continuas. Los
miembros del equipo deberian buscar constantemente los riesgos de un proyecto y ponerlos al
descubierto para que el equipo pueda analizarlos, asi como realizar un seguimiento
ininterrumpido del progreso de acuerdo con planes de riesgo especificos. Es mas probable que
el andlisis de los riesgos y la modificacion de los planes de accion de la administracién de
riesgos sean actividades mas intermitentes, a veces programadas proactivamente (en etapas
importantes) y a veces como consecuencia de sucesos de proyectos no programados
(descubrimiento de riesgos adicionales durante el seguimiento y el control). A menudo, el



aprendizaje es mas un suceso programado que sucede en etapas importantes y al final de un
proyecto.

A lo largo de un proyecto, la naturaleza de los riesgos que se analizan también puede cambiar.
En la fase inicial del proyecto, los riesgos estaran relacionados con el proyecto, la empresa, el
ambito, los requisitos y el disefo. Pero con el paso del tiempo, los riesgos técnicos relacionados
con la implementacion se hacen mas evidentes para acabar convirtiéndose en riesgos
operativos. Puede servir de ayuda utilizar listas de control o revisar las listas de clasificaciones
de riesgos en cada fase de transicion importante del ciclo de vida del proyecto para reorientar la
actividad de identificacion de los riesgos.

Administracion de riesgos en la empresa

Para obtener el maximo rendimiento posible de la administracion de riesgos, es muy importante
mantener una perspectiva empresarial para tratar la administracion de riesgos en toda la
empresa.

Creacion de una cultura de administracion de riesgos

Si bien pocas organizaciones dedicadas a la creacién de proyectos discuten la importancia de la
administracién de riesgos en sus proyectos, son muchas las que tienen dificultades por adoptar
la disciplina asociada al proceso de una administracion de riesgos proactiva. A menudo realizan
una valoracion de riesgos al inicio de cada proyecto, pero no consiguen mantener el proceso a
medida que avanza el proyecto.

Para explicar este comportamiento se emplean dos argumentos:

¢ Plazos de entrega demasiado ajustados.
e Preocupacion de que la atencién dedicada a los riesgos minard la confianza de los
clientes 0 mostrara una impresion negativa.

Esto suele deberse a que los responsables del proyecto no comprenden el valor que la
administracién de riesgos tiene para un proyecto. En consecuencia, suelen mostrarse reacios a
destinar el tiempo necesario para la administracién de riesgos (y obviamente para otras
actividades de administracion del proyecto) en el presupuesto del proyecto. En cambio, pueden
sacrificar estas actividades si el presupuesto se dispara.

Por lo tanto, es especialmente importante asegurarse de que todos los accionistas sean
conscientes de la importancia de la administracién de riesgos para poder crear un entorno en el
que la administracion de riesgos pueda prosperar. Se ha comprobado que los siguientes pasos
pueden ayudar a implantar la administracién de riesgos como una disciplina constante:

e Asegurar el patrocinio para la administracion.

e Buscar el consejo y el tutelaje de un administrador de riesgos que pueda aportar
experiencia personal y conocimiento de los errores.

¢ Inculcar a todos los accionistas la importancia de administrar los riesgos y los costos que
pueden derivarse de los errores.

e Preparar un equipo de administradores de riesgos que sirva como modelo de ejemplo
para otros; un plan de formacién efectivo consiste en combinar clases teéricas acerca de
la administracion de riesgos con ejercicios practicos basados en un proyecto real.

¢ Invitar a todos los participantes en el proyecto a las reuniones de revision de riesgos y
asegurarse de que reciban un informe del estado de los riesgos.



e Incorporar un sistema de incentivos para los miembros del equipo del proyecto que
identifiquen y/o administren correctamente los riesgos.

e Asegurarse de que los equipos del proyecto tienen en cuenta los riesgos en el
planeamiento del proyecto y en la toma de decisiones clave.

e Solicitar periodicamente la opinion de los accionistas en lo referente a la efectividad del
proceso de administracion de riesgos y asegurarse de que esta informacion tenga
resultados positivos.

e Recompensar a los miembros del equipo que pongan al descubierto nuevos riesgos.

Administrar una cartera de proyectos

Las organizaciones dedicadas a la creacion de proyectos pueden beneficiarse de la implantacion
de un proceso para administrar los riesgos entre sus carteras de proyectos. Entre las ventajas
destacan:

e Losrecursos y el esfuerzo pueden asignarse a todos los proyectos de la cartera en
funcion de los riesgos a los que deben hacer frente.

e El administrador de riesgos de cada proyecto cuenta con un segundo punto de
asignacion de problemas externo para disponer de una opinién alternativa a las
valoraciones del equipo.

e Los equipos de proyectos pueden aprender mas rapidamente de las experiencias de
otros proyectos.

e Lacalidad de los procesos de administracion de riesgos se aplica a cada proyecto.

Es preciso destacar que la revisién de riesgos por cartera complementa las valoraciones de
riesgos realizadas por cada equipo de proyecto. El equipo de revisién carece de los

conocimientos necesarios para identificar los riesgos y del tiempo para tomar una accion de
mitigacion de los riesgos, aunque puede contribuir al andlisis y planeamiento de los riesgos.

Puesto que el grupo de revisién normalmente estéa integrado por administradores con mas
experiencia, sus miembros pueden a menudo recurrir a ellos para que adviertan al equipo del
proyecto de la posible existencia de un riesgo, contribuyendo a la asignacién de prioridades de
los riesgos. También pueden recomendar estrategias de mitigacién y contingencia que han visto
aplicar con éxito en el pasado.

Las siguientes practicas se han aplicado con éxito en la administracion de riesgos de una
cartera:

e Asegurar el apoyo ejecutivo para realizar el proceso de revisién de la cartera. Mantener
el apoyo mediante informes periddicos acerca de nuevos descubrimientos.

e Programar las reuniones con mucha antelacién. Reserve un dia fijo para realizar la
reunion, si es posible un dia en el que la mayoria de responsables del proyecto puedan
asistir. Envie invitaciones a los miembros de la junta de revision con tiempo suficiente, ya
que los buenos revisores seguramente ya tienen otros compromisos.

e Seleccione con detenimiento los proyectos que desee revisar. Puede tener previsto
revisar los proyectos de mayor envergadura una vez al mes. Intente revisar también el
mayor nimero posible de proyectos menos importantes.

e Siga un orden del dia estandar para cada proyecto, de modo que los responsables
sepan a qué atenerse durante la reunion. Por ejemplo, puede dedicar 20 minutos para la
presentacion de la valoracion del riesgo actual, 20 minutos para debatir las estrategias
de mitigacion y contingencia para terminar con un repaso de 5 minutos de los
conocimientos que desee compartir con los otros equipos del proyecto.

e Utilice documentos estandar para elaborar los informes del proyecto y las valoraciones
de los riesgos.



e Asegurese de que los documentos se actualicen y distribuyan con antelacion a todos los
asistentes de la reunion; de esta forma la reunion sera mas breve.

¢ Anime a los lideres del equipo del proyecto a asistir a la reunién personalmente o por
teléfono.

e Asegurese de que los equipos del proyecto saquen provecho de la sesion de revisién. A
tal efecto, repase el progreso de los temas que técnicamente no puedan considerarse
riesgos pero a los que la experiencia de los miembros de los miembros de la junta de
revision pueda aportar nuevos datos al equipo del proyecto.

e Evite buscar los culpables de la situacion del proyecto.

e Permita que cualquier miembro del proyecto solicite una revisién de su proyecto.

Conclusion

La disciplina de administracion de riesgos de MSF recomienda el uso de una administracién de
riesgos proactiva y estructurada para el desarrollo de proyectos y los proyectos de
implementacion. El proceso de administracién de riesgos de MSF consta de seis pasos logicos
(identificacion, analisis, planeamiento, seguimiento, control y aprendizaje) a los que un equipo de
proyecto debe recurrir continuamente durante el ciclo de vida de un proyecto. El aprendizaje es
un paso que permite comunicar a una base de conocimientos de riesgos empresarial los
conocimientos aprendidos acerca de los riesgos de los proyectos, asi como la informacién
acerca de los recursos de administracion de riesgos.

La informacién que contiene este documento representa la visidon actual de Microsoft Corporation
acerca de los temas tratados en el momento de su publicaciéon. Dado que Microsoft debe
responder a las condiciones variables del mercado, este documento no debe interpretarse como
un compromiso por parte de Microsoft, y Microsoft no puede garantizar la exactitud de la
informacion presentada con posterioridad a la fecha de publicacion.

La finalidad de este documento es Unicamente informativa. MICROSOFT NO OTORQA
GARANTIAS EXPRESAS, IMPLICITAS O ESTATUTARIAS SOBRE LA INFORMACION DE
ESTE DOCUMENTO.

Es responsabilidad del usuario el cumplimiento de las leyes de derechos de autor aplicables.
Ninguna parte de este documento puede ser reproducida, almacenada o introducida en un
sistema de recuperacion, o transmitida de ninguna forma, ni por ningun medio (ya sea
electrénico, mecanico, por fotocopia, grabacién o de otra manera) con ningun propésito, sin la
previa autorizacién por escrito de Microsoft Corporation.

Microsoft puede ser titular de patentes, solicitudes de patentes, marcas registradas, derechos de
autor u otros derechos de propiedad intelectual sobre los contenidos de este documento. La
posesion de este documento no le otorga ninguna licencia sobre estas patentes, marcas
registradas, derechos de autor u otros derechos de propiedad intelectual, a menos que se prevea
en un contrato de licencia por escrito de Microsoft.

© 2002 Microsoft Corporation. Reservados todos los derechos.

Microsoft es una marca comercial de Microsoft Corporation en los Estados unidos y/o en otros
paises.

Otros nombres de productos y compafias reales mencionados aqui pueden ser marcas
registradas de sus respectivos propietarios.

Numero de pieza: 602-i401a



'MSF Process Model v. 3.0, 2002 (disponible en http://www.microsoft.com/mst/) (en inglés)

2Audrey J. Dorofee, Julie A. Walker, Christopher J Alberts et al, Continuous Risk Management
Guidebook (Universidad Carnegie-Mellon, 1996).

® Ronald P. Higuera, “Team Risk Management: A New Model for Customer-Supplier
Relationships”, SEI Technical Report CMU/ SEI-94-SR-5, (Pittsburgh, PA: Software Engineering
Institute—Universidad Carnegie Mellon), 1994.

* Encarta 2002, Article “Insurance. Il. Reasons for Insurance”.

® Jim McCarthy, Dynamics of Software Development (Redmond, Washington: Microsoft Press,
1995), pagina 99.

® Los ocho principios son 1. esté alerta a la espera de cambios. 2. intente conseguir una visién
compartida. 3. céntrese en colaborar positivamente durante el ciclo de vida. 4. invierta en
calidad. 5. aprenda de todas las experiencias, positivas y negativas, 6. fomente la comunicacién
sincera 7. Comparta las responsabilidades 8. Confie en el equipo.

" MSF Team Model 3.0 Whitepaper (http://www.microsoft.com/msf/) (en inglés).

& Consulte MSF 3.0 Process Model Whitepaper disponible en http://www.microsoft.com/msf/ (en
inglés) para obtener mas informacién

® Ronald P. Higuera y Yacov Y. Haimes, “Software Risk Management”, SEI Technical Report
CMU/SEI-96-TR-012 ESC-96-012 (Pittsburgh, PA: Software Engineering Institute—Universidad
Carnegie Mellon, 1996).

1% por ejemplo, Steve McConnell, Software Project Survival Guide, (Redmond, WA: Microsoft
Press), 1998.

" Barry W. Boehm, Software Risk Management, (Nueva York, NY: IEEE Press), 1989.

12 Capers Jones, Assessment and Control of Software Risks. (Englewood, NJ: Prentice-Hall,
1994). ISBN 0-13-741406-4

'3 Ronald P. Higuera y Yacov Y. Haimes, “Software Risk Management”, SE/ Technical Report,
1996.

'* Steve McConnell, Rapid Development, (Redmond, Microsoft Press), 1996, pp 87-91.

® Thomas R. Peltier, Information Security Risk Analysis, (Boca Raton: Auerbach Publications,
2001).

'® Donald L Pipkin, Information Security: Protecting the Global Enterprise, (Newark, NJ: Prentice
Hall, 2000).

' http://seir.sei.cmu.edu/

'® Una técnica de puesta de ideas en comtin muy efectiva para la identificacion de causas raiz se
llama “Five Whys” (Las cinco razones). En esta técnica, el grupo debe formularse la pregunta



“¢por qué ocurre esto?” a propdsito de la condicién del riesgo, responder y repetir la pregunta
“¢por qué ocurre esto? — debido a...” hasta cinco veces.

'¥ Se consigue mediante una variante de la técnica “Las cinco razones”, en la que el equipo
repite cinco veces la secuencia de pregunta y respuestas “; por qué ocurre esto?..Porque
entonces...”.

20 Audrey J Dorofee, Julie A Walker, Christopher J Alberts, et al., Continuous Risk Management
Guidebook. (Pittsburgh, PA: Universidad Carnegie Mellon, 1996).

2 Linda H Rosenberg , Theodore Hammer , Albert Gallo, Continuous Risk Management at
NASA, 1999 (http://satc.gsfc.nasa.gov/support/ASM FEB99/crm at nasa.html)

*2 MSF Risk Management Process Documento, 2001.
2 Principles of Application Development- Curso 593 y Curso 1517,
** Rosenberg LH, et al., 1999.

%% Elaine Hall, Managing Risk. Methods for Software Systems Development, SEI Series in
Software Engineering, (Reading, MA: Addison-Wesley, 1998), Capitulo. 4, “Identify Risk”.

% Dorfee AJ, et al, 1996.
#’ Elaine Hall, Managing Risk, p. 101.

28 Project Management Institute, A Guide to the Project Management Body of Knowledge 2000
Edition, (Newtown Square, PA: Project Management Institute, Inc. 2000), Capitulo 11.

% Elaine Hall, Managing Risk.

% Consulte MSF 3.0 Project Management Discipline, disponible en:
http://www.microsoft.com/msf/

Documento Publicado Originalmente en
http://www.microsoft.com/latam/technet/articulos/200304/art02/

Descargado de http://www.WillyDev.NET




